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Temat zadania Zapewniajgcego: ,Bezpieczeristwo Informagji w Urzgdzie Gminy Mastow"

1. Cel zadania Zapewniajacego.

Ocena spefniania Wymogow bezpieczenstwa informacji okreslonych w ustawie z dnia 17 lutego 2005 r.
0 informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (tekst jedn. Dz.U.2017
poz. 570) i wydanym do niej rozporzadzeniuy Rady Ministréw z dnia 12 kwietnia 2012 roku w Sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i Wymiany
informacji w postagi elektronicznej oraz minimalnych wymagar dia systemow teleinformatycznych (tekst
jedn. Dz.U.2017 poz. 2247), nazywanym dalej Rozporzadzeniem KRI, w ramach oceny wymogow
bezpieczenstwa informaciji.

Celem audytu jest rowniez Sprawdzenie zgodnosci przetwarzania danych osobowych z zasadami,
okreslonymi w:

1. Ustawie z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U.2018 poz. 1000);
2. Rozporzadzeniu Parlamenty Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i W sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
0 ochronie danych) nazywane dalej Ogolnym rozporzadzeniem o ochronie danych osobowych

lub RODO.

2. Podmiotowy zakres zadania Zapewniajacego.

Urzad Gminy Mastéw
ul. Spokojna 2
26 - 001 Mastow

3. Przedmiotowy zakres zadania Zapewniajacego.
Przedmiotowy zakres zadania Zapewniajgcego obejmuje:

1. Sprawdzenie sposobsw realizacji zadan w zakresie spefnienia minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektroniczne i minimalnych wymagan dla systemow
teleinformatycznych w zakresie Sposobu zapewnienia bezpieczeristwa Przy wymianie informacji
Oraz zastosowania standardéw technicznych Zapewniajacych interoperacyjnos¢ i bezpieczng
wymiang informagjj okreslonych w Rozporzadzeniu KR,

2. Przeglad oraz weryfikacja dokumentagji | procedur regulujacych przetwarzanie danych osobowych
w Urzgdzie Gminy Mastow pod wzgledem zgodnosci z obowigzujacymi przepisami prawa.

3. Sprawdzenie $rodkow technicznych i organizacyjnych zastosowanych do ochrony informagji, w tym
ochrony danych osobowych.
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Temat zadania zapewniajacego: ,Bezpieczeristwo Informacji w Urzedzie Gminy Mastow"

4. Termin przeprowadzenia zadania zapewniajgcego.

Zadanie w fazie przygotowania i przeprowadzenia czynnosci audytowych zostato przeprowadzone

w okresie od 01.12.2018 . do 20.01.2019 r., po tym terminie sporzadzono sprawozdanie z audytu.

5. Narzedzia i techniki przeprowadzania zadania audytowego

Dla przeprowadzenia badania obszaru objetego audytem, podjgto dziatania i zastosowano nastepujace

techniki:

1)

Badanie audytowe zgodnie z przyjeta listg kontrolna,

wypelnienie dwach list kontrolnych:

e Lista zgodnosci z KR, ktora stanowi zatacznik nr 1 do niniejszego sprawozdania;

o Lista pytan do audytu stanowiaca zatacznik nr 2 do niniejszego sprawozdania.

Weryfikacja/przeglad dokumentacji regulujacej bezpieczeristwa informacji w Urzedzie Gminy

Mastow.

Weryfikacja/przeglad dokumentacii regulujacej bezpieczenstwo danych osobowych Urzedzie
Gminy Mastéw w tym Polityki Ochrony Danych wprowadzonej zarzadzeniem Wéjta Gminy Mastow
nr 83/2018 z dnia 18 czerwca 2018 .

Przeglad wydawanych przez Administratora Danych upowaznien do przetwarzania danych
osobowych oraz ewidencji 0s6b upowaznionych do przetwarzania danych osobowych prowadzonej

przez Informatyka.

Przeglad umowy na wykonywanie funkcji Inspektora Ochrony Danych zawartej z Panem
Radostawem Szymaszkiem, prowadzacym wiasng dziatalno¢ gospodarczg pod firma, ,Centrum

Bezpieczenstwa Informatycznego Radostaw Szymaszek” z siedzibg w Krasnymstawie.
Przeglad Rejestru Czynnosci Przetwarzania Danych Osobowych.

Przeglad uméw powierzenia przetwarzania danych osobowych zawieranych przez Gming Mastow.

Przeglad dotyczyt nastepujacych umow:

a) Umowy nr S.142.287.2018 zawartej w dniu 14 listopada 2018 r. pomiedzy Gming Mastow

reprezentowang przez Tomasza Lato — Wojta Gminy Mastéw a Pania_

Rzeczoznawcg majatkowym;
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b)

f

Temat zadania Zapewnigjacego: , Bezpieczeristwo Informacji w Urzedzie Gmin y Maslow"

Umowy o Wzajemnym powierzeniy Przetwarzania danych osobowych zawart j w dniu
07.08.2018 r, pomiedzy Skarbem Paristwg — Krajowym Biurem Wyborczym Z siedzibg
w Warszawie reprezentowanym przez Adama Michalika, Dyrektora Delegatury Krajowego Biura
Wyborczego w Kielcach a Gming Mastéw z siedzibg w Mastowie reprezentowang przez
Tomasza Lato - Wojta Gminy Mastow;

Umowy nr RGKIOS.142.182.201 8.EN zawartej w dniu 20 lipca 2018 . pomigdzy Gming Mastow
Z siedzibg w Mastowie reprezentowang przez Zastepce Woéjta Panig Monike Doleziriska-
Wiodarczyk a Firmg Geo-System Sp. z 0.0. z siedzibg w Warszawie, reprezentowang przez
Prezesa Zarzadu -

Umowy nr S.142.163.2018.EH zawartej w dniu 20 czerwca 2018 r. pomigdzy Gming Mastow
reprezentowang przez Tomasza Lato — Wéjta Gminy Mastéw a Kancelarig Notarialng Violetta
Zapala Notariusze spotka cywilna, reprezentowang przez Notariusz Wiolette Zapata:

Umowy nr 17/153/JU Zawartej w dniu 22.12.2017 . pomiedzy Gming Mastow reprezentowang
przez Tomasza Lato — Woéjta Gminy Mastow a ZETO SOFTWARE Spétka z ograniczong

odpowiedzialnoscig reprezentowang przez Prezesa Zarzadu - Panig

Umowy zawartej w dniu 27 marca 2018r. w Mastowie pomiedzy Gming Mastow reprezentowang
przez Tomasza Lato — Wojta Gminy Mastéw a Asseco Data System S.A. z siedzibg w Gdyni

reprezentowang przez-Jarostawa Jastrzebskiego-— Wiceprezesa Zarzadu oraz-

Wiceprezesa Zarzadu;

Umowy nr RGKI0S.142.112.2018.EH Zawartej w dniu 11.05.2018 r. pomiedzy Gming Mastow
reprezentowang przez Tomasza Lato — Wojta Gminy Mastow a Kancelarig Prawng Jakobik

i Ziemba reprezentowang przez adwokaté‘-» .

Umowy nr S.142.149.2017 .77 zawartej w dniu 23 czerwca 2017 . pomiedzy Gming Mastow
reprezentowang przez Tomasza Lato — Wojta Gminy Mastow a Sun Gallo 8.C z siedzibg w Lodzi

reprezentowang przez Wiasciciela

Umowy nr 1406/4388/SB/2018 zawartej w dniu 23 listopada 2018 roky pomigdzy Gming
Mastow reprezentowang przez Tomasza Lato — Wéjta Gminy Mastow a INTERmedi@
t.Czekala T. Frackowiak Spotka Jawna reprezentowang przez = Dyrektor
Zarzadzajacy/Wspolnik.
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Temat zadania zapewniajacego: ,Bezpieczeristwo Informacji w Urzedzie Gminy Mastow"

6. Sposob klasyfikowania wynikéw dla poszczegélnych kryteriow oceny ustalen stanu

faktycznego

Dla stwierdzonych w toku zadania audytowego ustalen, przyjeto trzy poziomy istotnosci:

1)

poziom | — wskaznik waznosci niski, ustalenia o umiarkowanym znaczeniu, ich charakter i rozmiar
dla audytowanej dziatalnoéci nie stanowi zagrozenia, wymaga jednak podjgcia dziatania przez

Kierownika komorki audytowanej,

poziom |l — wskaznik waznosci $redni, ustalenie o istotnym znaczeniu dia dziatalnosci audytowane,
ich charakter i rozmiar wymaga podjecia dziatan przez Kierownika komérki audytowanej oraz

powiadomienia 0séb nadzorujacych,

poziom Ill - wskaznik waznosci wysoki, ustalenia o najwyzszym znaczeniu dla audytowanego
obszaru dziatalnosci, wymagajacego pilnego podjecia dziatari przez Kierownika komorki

audytowanej oraz powiadomienia oséb nadzorujagych, np.:

e zagrozenie bezpieczenstwa ludzi,

e czyny niezgodne z prawem,

e utrata znacznego majatku,

e brak osiggniecia kluczowych celow,

¢ negatywny wptyw na wizerunek jednostki,

e nierzetelna sprawozdawczo$¢ wewnetrzna lub zewnetrzna.

7. Kryteria oceny ustalen stanu faktycznego oraz ustalenia stanu faktycznego

7.1. System Zarzadzania Bezpieczernistwem Informacji

Kryteria oceny stanu faktycznego:

1.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujgcych zadania
publiczne (tekst jedn. Dz.U.2017 poz. 570);

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagari dla systemow teleinformatycznych (tekst jedn.

Dz.U.2017 poz. 2247), nazywanym dalej KRI lub rozporzadzeniem KRI.
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Temat zadania zapewniajgcego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

Ustalenia stanu faktyczneqo:

Urzad Gminy w Mastowie jest podmiotem realizujacym zadnia publiczne, zatem Jednostka zgodnie
28§20 ust. 1 rozporzadzenia KRI zobowigzana jest do opracowania i ustanowienia, wdroZenia
i eksploatacji, monitorowania i przegladania oraz utrzymania i doskonalenia systemu zarzadzania
bezpieczeristwem informacji (dalej SzBI). System ten powinien zapewniaC poufnosc, dostepnosc
Iintegralno$¢  informacji z uwzglednieniem takich atrybutow jak: autentycznos¢, rozliczalnosc,
niezaprzeczalno$é i niezawodnoseé.
Ustalenia audytora w tym zakresie $q nastepujace:
1. Po zapoznaniu sie z Polityka Ochrony Danych obowigzujaca w Urzedzie Gminy Mastéw audytor
stwierdzit iz:
e celem jej wdrozenia bylo zdefiniowanie ogolnych wymagan i zasad ochrony, kiére bedg
fundamentem dla wszystkich dokumentow zwigzanych z ochrong danych osobowych;
e Polityka zostata przygotowana w oparciu o podstawy prawne dotyczace przetwarzania
jedynie danych osobowych tj. rozporzgdzenie RODO i ustawy o ochronie danych osobowych
z dnia 10 maja 2018 .
Wynika z tego, iz dokument ten reguluje jedynie kwestie zwigzane przetwarzaniem danych
osobowych. W Urzedzie Gminy w Mastowie nie Opracowano i nie wdrozono kompleksowego
Systemu  Zarzadzania Bezpieczenstwem Informacji, nie  wdrozono  réwniez Polityki
Bezpieczenstwa Informagji, ktora jest bardzo istotnym elementem tego systemu. Z informagji
uzyskanych z listy zgodnosci wypetnionej przez Panei_wynika, iz do 18 czerwca
2018 roku w Jednostce byla wdrozona Polityka Bezpieczenstwa Informaciji lecz w chwili
obecnej obowigzuje jedynie Polityka Ochrony Danych, ktéra nie reguluje przetwarzania
wszystkich kategorii informacii.
Informatyk Pan‘_udzieli{ dodatkowych wyjasnien, z ktérych wynika, ze wdrozona
w Urzedzie Gminy Polityka Ochrony Danych jest przygotowana w oparciu o rozporzadzenie
w sprawie Krajowych Ram Interoperacyjnosci, nie jest to jednak dokfadnie wskazany w §20
system zarzadzania bezpieczenstwem informacji. W opinii audytora Polityka Ochrony Danych
funkcjonujaca w Urzedzie zawiera wprawdzie kilka wymaganych w §20 rozporzgdzenia KR
elementéw, lecz nie spetnia w petni tych wymagan.
2. W zwigzku z brakiem catosciowych regulacji dotyczacych Systemu Zarzadzania Bezpieczefistwem
Informacji w Jednostce nie sg realizowane (lub sq realizowane jedynie w odniesieniu do danych

osobowych) nastepujace wymagania okreslone w rozporzadzeniu KRI:
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a)

b)

Temat zadania zapewniajacego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

Nie zapewniono aktualizacji regulacji wewnetrznych dotyczacych bezpieczenstwa informagji
w zakresie dotyczacym zmieniajgcego si¢ otoczenia (zgodnie z §20 ust. 2 pkt. 1
rozporzadzenia KRI);

Nie sg przeprowadzane okresowe analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci

informaciji (zgodnie z §20 ust. 2 pkt. 3 rozporzadzenia KRI). Z informacji uzyskanych od Pana

_wynika, iz Jednostka jest w trakcie wykonywania analizy ryzyka.

Z przedstawionego audytorowi dokumentu ,Analiza zagrozen iryzyka przy przetwarzaniu
danych osobowych w Urzedzie Gminy w Mastowie wynika, iz wykonywana analiza ryzyka
dotyczy wytacznie operacji przetwarzania danych osobowych;

Nie przeprowadzono szkoleri osob zaangazowanych w proces przetwarzania informagj,
(zgodnie z §20 ust. 2 pkt. 6 rozporzadzenia KRI). Szkolenia, ktore byly przeprowadzane
dla pracownikow Urzedu Gminy w Mastowie dotyczyly jedynie ochrony danych osobowych.
Z wyjasnien udzielonych przez Informatyka pana _Nynika, iz szkolenia z tego
zakresu byly organizowane cyklicznie przez Centrum Bezpieczenstwa Informatycznego.
Audytorowi zostaly udostepnione skany certyfikatow wydanych pracownikom, kitérzy odbyli
szkolenia. Po przeanalizowaniu tych certyfikatéw audytor stwierdza, iz potwierdzajg one jedynie
odbycie jednego szkolenia, ktérego temat brzmi: ,Bezpieczefistwo i ochrona informacii
wg. wymogow ustawy o ochronie danych osobowych”. Szkolenie odbylo sie w dniu 18 maja

2017 r. Zakres szkolenia potwierdza, iz jego tematyka dotyczyta jedynie danych osobowych;

3. Mimo braku catosciowych regulacji dotyczacych SZBI, znaczna cze$¢ wymagan okreslonych w KRI

jest jednak realizowana w Urzedzie Gminy w Mastowie. Dzieki rozbudowanemu systemowi

ochrony danych osobowych, ktory reguluje przetwarzanie izabezpieczanie danych w wielu

obszarach, speinione sg cato$ciowo lub czgsciowo niektore wymagania KRI.

Sg to miedzy innymi:

a.)

Z informacji uzyskanych od Informatyka - Pana - wynika iz prowadzona jest
aktualna inwentaryzacja sprzetu informatycznego. W ramach audytu cyklicznie wykonywanego

przez Centrum Bezpieczenstwa Informatycznego przeprowadzana jest inwentaryzacja
oprogramowania. Zatem spefnione sg wymagania okreslone w §20 ust. 2 pkt. 2 rozporzadzenia
KRI;

Opracowano i wdrozono procedury dotyczace zapewnienia odpowiedniego poziomu
bezpieczenistwa w systemach informatycznych. Wprawdzie regulacje obowigzujgce w Urzedzie
Gminy w Masfowie dotyczg jedynie danych osobowych, ale ich wdrozenie zapewnia réwniez

bezpieczenstwo pozostalym informacjom przetwarzanym w systemie informatycznym
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Temat zadania Zapewniajgcego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

Jednostki. Czesciowo spetiony jest zatem wymog okre$lony w §20 ust. 2 pkt. 12
rozporzadzenia KRI;

WdroZono podstawowe zasady gwarantujace bezpieczng prace na odleglosé oraz przy

przetwarzaniu mobilnym. Z informacji uzyskanych od Pana wynika,
izw Jednostce uzywane s systemy informatyczne wykorzystujace ,prace na odlegtosc”.
Potaczenia do serweréw Gminy z jednostek podlegtych zabezpieczane $g poprzez stosowanie
bezpiecznych, szyfrowanych potaczen IPcec VPN. Spelniony jest zatem wymag okreslony
w §20 ust. 2 pkt. 8 rozporzadzenia KRI;

Podejmowane sg dziatania zapewniajace, Zze osoby zaangazowane w proces przetwarzania
informaciji posiadajg stosowne Uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkdw majacych na celu zapewnienie
bezpieczeristwa informaciji. Podejmowane sg réwniez dziatania majace na celu bezzwloczng
zmiang uprawnien, w przypadku zmiany zadan oséb zaangazowanych w proces przetwarzania
informacji. Polityka Ochrony Danych zawiera réwniez zapisy obligujace Informatyka
do przeprowadzenia okresowej kontroli uprawnieri - co najmniej raz na kwartat. Informatyk
przedstawit dokument potwierdzajacy wykonanie w dniu 17 grudnia 2018 r. ww. kontroli
uprawnien;

Poniewaz opisy procedur dotyczacych nadawania i cofania uprawnien oraz ich kontroli zawarte
w Polityce Ochrony Danych dotycza jedynie danych osobowych, wymadg okreslony w §20 ust. 2
pkt. 415 rozporzadzenia KRl jest spefniony czesciowo. W Jednostce brakuje réwniez procedur
opisujacych sposdb dokumentowania nadawania, modyfikowania i odbierania uprawnien
pracownikom;

Wdrozono  zabezpieczenia, ktore chronig przetwarzane informacje  przed kradzieza,
nieupowaznionym dostepem, uszkodzeniem lub zaktoceniami. Wprawdzie przyjete iopisane
procedury w tym zakresie dotyczg jedynie danych osobowych, jednak ich wdrozenie
i zastosowanie  zapewnia odpowiedni poziom bezpieczenstwa pozostatym  informacjom
przetwarzanym w systemie informatycznym Jednostki. Zatem mozna uzna¢, ze spetione
$g wymagania okreslone w §20 ust. 2 pkt. 7 rozporzadzenia KRI:

Z informacji uzyskanych od Informatyka wynika, iz w Urzedzie Gminy w Mastowie wdrozono

rowniez zabezpieczenia uniemozliwiajace nieuprawnionej osobie ujawnienie, modyfikacje,

- usuniecie lub zniszczenie informacji. Zatem spetnione sg wymagania okre$lone w §20 ust, 2

pkt. 9 rozporzadzenia KRI:
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Temat zadania zapewniajgcego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

g.) W umowach serwisowych zawartych przez Urzad Gminy w Maslowie ze stronami trzecimi
znajdujg sie zapisy gwarantujgce odpowiedni poziom bezpieczenistwa informacji. Dzieki tym
dziataniom Jednostka spetnia wymag okreslony w §20 ust. 2 pkt. 10 rozporzadzenia KR

h.) W Urzedzie Gminy w Mastowie opracowano i wdrozono procedury dotyczace zgtaszania
i postepowania z incydentami. Regulacje te opisane sa w zataczniku nr 18 do Polityki Ochrony
Danych. Procedury te dotyczg jedynie incydentéw dotyczacych danych osobowych, zatem tylko
czgsciowo jest spetniony wymaog okreslony w §20 ust. 2 pkt. 13 rozporzadzenia KRI;

i) W Urzedzie Gminy w Mastowie zapewniono okresowy audyt dotyczacy bezpieczerstwa
informacji. W rozdziale 20 Polityki Ochrony Danych znajdujg sie zapisy zobowigzujace
jednostke do przeprowadzenia ww. audytu nie rzadziej niz raz na rok, ktére sgq zgodne
z zapisami §20 ust. 2 pkt. 14 rozporzadzenia KRI. Poniewaz nie przedstawiono audytorowi
dokumentéw potwierdzajacych wykonanie tego obowigzku w latach wczeéniejszych, w opinii
audytora wymaog ten jest spetniony jedynie czesciowo;

j.) Z informacji uzyskanych od Informatyka wynika, iz w Urzedzie Gminy w Mastowie sg zbierane
i przechowywane w postaci elektronicznej zapisy w dziennikach systemow (logach) informacije
zapewniajace rozliczalnos¢ dziatan uzytkownikow i administratorow. Poniewaz nie wszystkie
informacje wymagane rozporzadzeniem KR| sg zbierane oraz nie okreslono czasu

ich przechowywania wymagania §21 rozporzadzenia KRI sg spefnione tylko czeéciowo.

Staboéci/Ryzyka:

1.

Opracowane i wdrozone w Urzedzie Gminy w Mastowie regulacje dotyczace zagadnien zwigzanych
z bezpieczenstwem informacji nie obejmujg wszystkich kategorii informacji przetwarzanych
w Jednostce, lecz dotycza jedynie danych osobowych.

Dnia 18 czerwca 2018 (zarzadzenie Wéjta Gminy Mastéw NR 83/2018) zostata wprowadzona
Polityka Ochrony Danych zastepujgca obowigzujacg wezeéniej Polityke Bezpieczenstwa Informacji,
Urzad Gminy w Mastowie - jako Jednostka realizujgca zadania publiczne zobowigzana jest do
wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) - zgodnie z §20
rozporzadzenia KRI. Polityka Bezpieczerstwa Informacji powinna by¢ dokumentem, ktory reguluje
przetwarzanie wszystkich kategorii informacii (nie tylko danych osobowych).

Z przeprowadzonej analizy dokumentacji oraz dziatar wykonywanych w Urzedzie Gminy w Mastowie
wynika, iz w Jednostce nie wyznaczono oséb odpowiedzialnych za przygotowanie, wdrozenie
kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji. Wdrazane w Jednostce
regulacje i procedury koncentrowaly sie gtéwnie na zapewnieniu ochrony danych osobowych.

Nie dostrzegano koniecznosci szerszego podejécia do ochrony wszystkich  informagji

Strona 10 z 50



Temat zadania zapewniajgcego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

przetwarzanych w Jednostce. Poniewas jednak opracowany | wdrozony system ochrony danych
osobowych jest bardzo rozbudowany i réwnoczesnie realizowane sq kompleksowe dzialania
Zapewniajace szeroko rozumiane bezpieczefistwo systemow informatycznych, wiele wymagar
dotyczacych bezpieczenstwa informacji okreslonych W rozporzadzeniu KR! jest realizowane oraz
spetniane catosciowo lub czgSciowo. Niezaleznie jednak od wykonywanych dziatan, w Jednostce
brakuje dokumentacji i procedur okreslajacych bezpieczne Sposoby przetwarzania informacji, ktére
powinny dokumentowa¢ dziatania wymagane rozporzadzeniem KRI.

W Jednostce nie zapewniono szkolef z zakresu bezpieczenstwa informacji, dokumenty przekazane
audytorowi potwierdzajg jedynie szkolenia pracownikow z zakresu ochrony danych osobowych.

Zalecenia:

1.

Zgodnie z §20 rozporzadzenia KR nalezy opracowa¢ i ustanowic, wdrozy¢ i eksploatowad,
monitorowac i przegladaé, utrzymywac¢ i doskonalic System Zarzadzania Bezpieczenstwem
Informacii. -System ten powinien zapewnia¢ poufno$¢, dostepnosé i integrainos¢  wszystkich
informacji przetwarzanych w Urzedzie Gminy w Maslowie z uwzglednieniem takich atrybutow jak:
autentyczno$¢, rozliczalnosé, niezaprzeczalno$é i niezawodnosé, Niezbednym elementem tego
systemu powinna by¢ Polityka Bezpieczenstwa Informacji, ktéra bedzie stanowié zbior reguf, zasad
i procedur stosowanych przez Urzad Gminy w Mastowie w celu osiggnigcia interoperacyjnosci oraz
odpowiedniego poziomu bezpieczeristwa w odniesieniu do wszystkich przetwarzanych informacji
(nie tylko danych osobowych). Poniewaz w Jednostce opracowano i wdrozono system ochrony
danych osobowych, ktory reguluie wiele obszarow opisanych w rozporzadzenia KRl mozna
rozwazy¢ dostosowanie tego systemu do ochrony nie tylko danych osobowych, ale réwniez
pozostatych informacji. W opinii audytora takie dziafanie jest zasadne i mniej pracochtonne niz
tworzenie systemu zarzadzania bezpieczenstwem informacji od podstaw. Nalezy rozwazyé
dostosowanie/zmiane dokumentéw i procedur dotyczacych przetwarzania danych osobowych w taki
sposob, aby dotyczyly wszystkich - informagji przetwarzanych w Jednostce (w tym danych
osobowych). W przypadku obszaréw, ktére nie $q objete procedurami stosowanymi w Jednostce,
a$3 wymagane rozporzadzeniem KR, nalezy stworzy¢ i wdrozyé procedury, ktére bedg regulowaty
brakujace obszary zwigzane z bezpieczefstwem informacji. Zbiér wszystkich regulacji stworzy
Polityke Ochrony Informacji, ktéra powinna stanowi¢ Kluczowy element Systemu Zarzadzania

Bezpieczenistwem Informacji w Urzedzie Gminy w Maslowie,
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Zgodnie z §20 ust. 2 pkt. 6 nalezy zapewni¢ szkolenia oséb zaangazowanych w przetwarzanie
informaciji. Tematyka szkolenn powinna by¢ dostosowana do wymagan stawianych przez
rozporzadzenie KRI, dotyczacych przetwarzania wszystkich rodzajow informacji (nie tylko danych
osobowych). Szkolenia pracownikow nalezy dokumentowa¢é poprzez odnotowanie listy

przeszkolonych pracownikéw, daty szkolenia oraz zakresu szkolenia.

7.2. Obszar Ochrony Danych Osobowych

Kryteria oceny ustalen stanu faktycznego:

1.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018 poz. 1000) nazywana
dalej UoDO;

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie
0 ochronie danych) nazywane dalej Ogélnym rozporzadzeniem o ochronie danych osobowych
lub RODO).

Ustalenia stanu faktycznego:

1.

W Urzedzie Gminy w Mastowie, Zarzadzeniem Wojta Gminy Mastow nr 83/2018 z dnia 18 czerwca
2018 r., wprowadzono Polityke Ochrony Danych Osobowych. Dokument ten reguluje i okresla
zasady dotyczace przetwarzania danych osobowych w Urzedzie Gminy w Mastowie. Polityka

Ochrony Danych Osobowych zawiera 22 strony, do Polityki dotaczono 22 zataczniki.
Przetwarzanie z upowaznienia administratora lub podmiotu przetwarzajacego art. 29 RODO.

W Polityce Ochrony Danych Osobowych zostata opisana procedura nadawania upowaznien
do przetwarzania danych osobowych, w procedurze tej okreslono wzér upowaznienia oraz wzor
ewidencji 0sob upowaznionych. Po sprawdzeniu audytor stwierdzit, iz Administrator Danych wydat
stosowne upowaznienia do przetwarzania danych osobowych dla pracownikéw Jednostki
majacych dostep do danych osobowych. Audytor po sprawdzeniu wydanych upowaznien

nie stwierdzit nieprawidtowosci w tym zakresie.

Obowigzki okreslone w art. 30 RODO - Prowadzenie Rejestru Czynnosci Przetwarzania Danych
Osobowych (dalej RCP) i Rejestru Wszystkich Kategorii Czynnosci Przetwarzania (dalej RWKCP)
—art. 30 RODO.
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W Urzedzie Gminy w Mastowie prowadzony jest Rejestr Czynnosci Przetwarzania.

Po sprawdzeniu ww. Rejestru audytor stwierdzit, iz:

a) Rejestr pod wzgledem formalnym jest prawidowy, tzn. daje mozliwosé odnotowania
wszystkich informacji wymaganych w art, 30 ust, 1 RODO;

b) Pole kategorie odbiorcow” (kolumna nr 6) jest wypetniony  nieprawidiowo.
Wedtug definicji RODO: ,odbiorca - 0znacza osobg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy

Jest strong trzecia, Organy publiczne, ktore mogaq otrzymywaé dane osobowe w ramach

konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa czionkowskiego,

nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych przez te organy
publiczne musi byé zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celéw przetwarzania”;

W rejestrze prowadzonym w Jednostce dla wigkszosci czynnosci w nim odnotowanych,

wpolu tym znajduje sie informacja nd. W opinii audytora w polu tym nalezy zawrzeé

informacie o wszystkich kategoriach odbiorcow, ktorym Jednostka ujawnia dane, w ramach
wykonywania danej czynnosci przetwarzania. Przyktadem takiej czynnosci jest np. wyptata
wynagrodzen, w celu wykonania tej czynnosci Jednostka ujawnia dane osobowe
pracownikéw, ZUS-owi, Urzedom Skarbowym, bankowi ktory obstuguje Jednostke.

Podobne nieprawidlowosci znajdujg sie w innych kategoriach przetwarzania opisanych

wrejestrze. W rejestrze nie odnotowano réwniez informacji o ujawnianiu danych

osobowych w zwigzku z realizacjg uméw powierzenia przetwarzania, zawartych przez

Jednostke. Podmioty przetwarzajgce, ktorym Administrator powierza przetwarzanie

danych, réwniez sg odbiorcami zgodnie z definicjg z RODO.

c) Rejestr jest prowadzony w zbyt ogdlnej formie, tzn. niektore czynnosci przetwarzania
wyszczegolnione w rejestrze majg zbyt ogdlny charakter. Zdaniem audytora w rejestrze
nie odnotowano kilku czynnosci przetwarzania danych realizowanych przez Urzad (brakuje

np. czynnosci zwigzanych z obsfuga wnioskdw o udostepnienie informacii publicznej).

W Urzedzie Gminy w Mastowie nie jest prowadzony Rejestr Wszystkich Kategorii Czynnosci

Przetwarzania Danych Osobowych. Z informacji uzyskanych od Informatyka pana‘_
wynika, iz Inspektor Ochrony Danych jest na etapie analizy obszaréw przetwarzania danych

w Urzedzie Gminy Mastéw, pod katem wprowadzenia rejestru kategorii czynnosci.
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4. Obowigzki Administratora okreslone w art. 24 RODO.
Po sprawdzeniu dokumentow, procedur oraz regulacji dotyczacych przetwarzania danych
osobowych w Urzedzie Gminy w Maslowie audytor stwierdza, iz Administrator Danych wypelnia
obowigzki okreslone w art. 24 RODO w sposob prawidlowy. Uwzgledniajac zakres, kontekst, cele
przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych, ktérych dane osobowe
sq przetwarzane w Jednostce. Administrator wdrozyt odpowiednie $rodki techniczne i organizacyjne
zapewniajace, ze przetwarzanie odbywa si¢ zgodnie z rozporzadzeniem RODO. Administrator
wdrozyt rowniez odpowiednie procedury, ktére dokumentujg dziatania podejmowane w zakresie
ochrony danych osobowych i jest w stanie wykaza¢ zgodno$¢ przetwarzania danych osobowych
z rozporzadzeniem RODO. Cele te Administrator zrealizowat poprzez wdrozenie Polityki Ochrony
Danych wraz z zatgcznikami. Dokument ten reguluje przetwarzanie danych osobowych
w Jednostce. Administrator zapoznat wszystkich pracownikéw z ww. regulacjami. W ogéinej klauzuli
informacyjnej dotyczacej przetwarzania danych osobowych w Jednostce Administrator przekazuje
osobom, ktérych dane przetwarza informacje wymagane w art. 13 i 14 RODO. Klauzula ta jest
dostepna na stronie internetowej Gminy pod adresem:

https://www.maslow.pl/asp/pl_start.asp?typ=14&menu=233&strona=1.

5. Obowigzek Informacyjny art. 13 i art. 14 RODO

W wyniku przeprowadzenia analizy dokumentéw i regulacji obowigzujacych w Urzedzie Gminy
w Mastowie audytor stwierdza, iz w Jednostce opracowano procedury okreslajace sposéb realizacji
obowigzku informacyjnego okreslonego w art. 13 i 14 RODO. Procedury te zostaly opisane
w rozdziale 7.1 Polityki Ochrony Danych. W Jednostce opracowano réwniez ,Wzér Klauzuli
Informacyjnej’, ktory stanowi zatgcznik nr 4 do Polityki Ochrony Danych. Na stronie internetowej
Jednostki pod adresem https://www.maslow.pl/asp/pl_start.asp?typ=14&menu=233&strona=1

znajduje sig klauzula zawierajaca informacje na temat przetwarzania danych przez Urzad Gminy
w Mastowie.

Zdaniem audytora realizacja zapiséw rozdziatu 7.1 Polityki Ochrony Danych zapewnia prawidtowe
wypetnienie obowigzkow informacyjnych okreslonych w art. 13 i 14 RODO.

6. Prawa osob, ktérych dane dotyczg art. 15-21 RODO.

W opinii audytora regulacie dotyczace przetwarzania danych osobowych w Urzedzie Gminy
w Mastowie prawidiowo opisujg sposoby realizacji praw osob fizycznych, ktérych dane
sg przetwarzane w Jednostce. W klauzulach informacyjnych osoby, ktérych dane dotycza
sq informowane o przystugujgcych im prawach i sposobach ich egzekwowania. Dzigki temu kazda
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osoba, ktérej dane osobowe $q przetwarzane w Urzedzie ma mozliwosé skorzystania ze swoich
uprawnien okreslonych w RODO.

7. Wyznaczenie Inspektora Ochrony Danych Osobowych art. 37 RODO i rozdziat 2 UoODO.
Zgodnie z zapisami art. 37 ust. 1 RODO | rozdziatem 2 UoODO Urzad Gminy w Mastowie jest
zobowigzany do wyznaczenia Inspektora Ochrony Danych. Obowigzek ten zostat zrealizowany

wsposob prawidiowy. W dniu 25.09.2018 r. podpisano  umowe zPanem-

_ prowadzacym wlasng dzialalnosé pod firmg ,Centrum Bezpieczeristwa
Informatycznego Radostaw Szymaszek”, ktory od tego dnia petni funkcje Inspektora Ochrony

Danych Osobowych w Urzedzie Gminy w Mastowie.

W umowie znajdujg sie zapisy, w ktérych ,Zleceniobiorca” o$wiadcza, iz posiada odpowiednig
wiedze, doswiadczenie, niezbgdne zaplecze prawne, sprzgtowe materialowe oraz personalne
w zakresie pefnienia funkcii Inspektora Ochrony Danych.

Zgodnie z wymogiem prawnym Inspektor Ochrony Danych zostat zgtoszony w dniu 10.08.2018 r.
do rejestru prowadzonego przez Prezesa Urzgdu Ochrony Danych Osobowych.

Po przeanalizowaniu ww. umowy oraz zgloszenia audytor stwierdza, ze zawarte w umowie zapisy
w prawidtowy sposéb okreslajg sposob petnienia funkcji Inspektora Ochrony Danych Osobowych,

Zgtoszenia dokonano rowniez w prawidtowy sposob.
8. Zadania Inspektora Ochrony danych art. 39 RODO.

Zadania Inspektora Ochrony Danych Osobowych zostaty okreslone w umowie zawartej z Panem

prowadzacym wlasng  dziatalnogé pod firmg ,Centrum
Bezpieczeristwa Informatycznego Radostaw Szymaszek” oraz w rozdziale 6.2 Polityki Ochrony
Danych obowigzujacej w Jednostce. W opinii audytora ww. dokumenty w prawidtowy sposob
okreslajg zadania i obowigzki wykonywane przez Inspektora Ochrony Danych Osobowych

i sg zgodne z wymaganiami okreslonymi w art. 39 RODO.
9. Zgtoszenie i dokumentowanie naruszen ochrony danych osobowych art.33 RODO.

Zgodnie z zapisami art. 33. RODO Administrator ma obowigzek dokumentowania wszelkich
naruszen ochrony danych osobowych, w tym okolicznosci naruszenia, jego skutkéw i podjetych
dziatan zaradczych. W przypadku, gdy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci
osob fizycznych, Administrator ma obowigzek zglosié takie naruszenie do Prezesa Urzedu

Ochrony Danych Osobowych.

W Urzedzie Gminy w Mastowie okreslono procedury identyfikacji i klasyfikacji narusze ochrony
danych osobowych, ich dokumentowania, oceny oraz ewentualnego zgfaszania do Urzedu

Strona 15 z 50



Temat zadania zapewniajacego: ,Bezpieczenstwo Informacji w Urzedzie Gminy Mastow"

Ochrony Danych Osobowych. Regulacje te sg zawarte w rozdziale 17 Polityki Ochrony Danych
oraz w zalacznikach nr 18, 19 i 20 do ww. Polityki. Zapisy te okreslajg sposoby postepowania
w przypadku wystapienia naruszenia ochrony danych osobowych w Jednostce oraz obowigzki
poszczegolnych pracownikéw w tym zakresie. W Jednostce wskazano réwniez sposob
rejestrowania naruszeri ochrony danych osobowych, w zataczniku nr 19 do Polityki Ochrony

Danych znajduje sige wzor prowadzenia tego rejestru.

Po analizie procedur dotyczacych postepowania w przypadku wystapienia naruszen w Urzedzie

Gminy w Mastowie audytor nie stwierdzit nieprawidtowosci w tym zakresie.

10. Zawiadomienie osoby, kiérej dane dotycza, o naruszeniu ochrony danych osobowych art.33
RODO.

Zgodnie z zapisami Procedury zgtaszania naruszen ochrony danych osobowych obowiazujace]
w Urzedzie Gminy w Mastowie, Administrator Danych bez zbednej zwloki zawiadamia osobe
o naruszeniu danych osobowych, jezeli naruszenie to moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci tej osoby.

W opinii audytora procedura dotyczaca informowania osob, ktérych dane dotycza opisana

w Polityce jest prawidtowa.

11. Powierzenie przetwarzania art. 28 RODO.
W art. 28 RODO znajdujg sie regulacje przetwarzania danych osobowych w imieniu Administratora
(powierzenia przetwarzania). Obliguja one Administratora do korzystania wytacznie z ustug takich
podmiotow przetwarzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych by przetwarzanie speiniato wymogi RODO i chronito prawa
| wolno$¢ osdb, ktérych dane dotycza.
Audytor dokonat analizy Polityki Ochrony Danych pod katem regulacji dotyczacych powierzania
przetwarzania danych osobowych. Zapisy regulujace kwestie powierzenia przetwarzania danych
okreslono w rozdziale 19 Polityki Ochrony Danych. Administrator przyjaf réwniez minimaine wymogi
co do umowy powierzenia przetwarzania danych osobowych i opisat je we wzorze stanowigcym
zataeznik nr 16 do Polityki Ochrony Danych Osobowych. Po analizie ww. dokumentow oraz analizie
umow powierzenia przetwarzania z podmiotami, ktorym administrator powierzyt przetwarzanie
danych we wiasnym imieniu, audytor stwierdzit pewne nieprawidtowosci w tym zakresie.
Kilka uméw powierzenia przetwarzania danych osobowych zawartych przez Jednostke jest
niezgodne z rozporzadzeniem RODO oraz z regulacjami zawartymi w rozdziale 16 Polityki Ochrony
Danych.
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Umowa nr $.142.287.2018 zawarta w dniy 14 listopada 2018 r. pomiedzy Gming Mastow
reprezentowang przez Tomasza Lato - Wojta Gminy Mastow a Pamq_
Rzeczoznawcy majatkowym, zawiera nieaktualng podstawe prawng (ustawe o ochronie danych
osobowych, ktéra juz nie obowigzywata w dniu podpisywania umowy). W umowie tej nieprawidtowo
okreslono  Administratora i  Podmiot Przetwarzajacy (uzyto  okreslen Zleceniodawca
i Zleceniobiorca). Umowa jest niezgodna ze wzorem Umowy Powierzenia Przetwarzania
stanowigcym zatgcznik nr 16 do Polityki Ochrony Danych. Z ww. powodow umowa ta nie spetnia
wymagan art. 28 RODO.

Podobne nieprawidtowosci wystepuja, réwniez w innych umowach powierzenia przetwarzania
zawieranych przez Urzad Gminy w Mastowie.

Stabosci/Ryzyka:

1. Nieprawidlowosci w prowadzeniu Rejestru Czynnosci Przetwarzania skutkujg tym, iz obowigzki
okreslone w art. 30 RODO nie sq W pefni spefnione, naraza to Jednostke na sankcje prawne
przewidziane w rozdziale 11 Ustawy o Ochronie Danych Osobowych z dnia 10 maja 2018 .

2. Brak Rejestru Wszystkich Kategorii Przetwarzania Danych Osobowych jest naruszeniem
art. 30 ust. 2. Rozporzadzenia RODO i naraza Jednostke na sankcje prawne przewidziane
W rozdziale 11 Ustawy o Ochronie Danych Osobowych z dnia 10 maja 2018 r. Prowadzona
obecnie analiza, ktérej celem jest okreslenie czy ww. rejestr jest w Jednostce potrzebny, jest
dziataniem prawidtowym, lecz spoznionym. Analizy takiej nalezato dokonaé w maju 2018 .

3. Nieprawidlowosci i braki w umowach powierzenia przetwarzania danych skutkujg tym,
iz Jednostka nie zapewnia odpowiedniego poziomu bezpieczeristwa danym osobowym
powierzanym innym podmiotom. Zgodnie z zapisem art. 28 ust. 1 rozporzadzenia RODO
Administrator korzysta wylacznie z ustug podmiotow przetwarzajacych, kiére zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spelniato wymogi rozporzadzenia RODO. Brak odpowiednich zapisow
Wumowach powierzenia przetwarzania, gwarantujgcych przetwarzanie danych osobowych
zgodnie z wymogami RODO skutkuje tym, iz odpowiedzialnos¢ za ewentualne btedy
i naruszenia wystepuj Jace po stronie Podmiotu Przetwarzajacego, Spoczywa na Administratorze.
Brak zapiséw zobowigzujacych Podmiot Przetwarzajacy do poinformowania Administratora
0 wystapieniu naruszenia ochrony danych po stronie przetwarzajacego, moze skutkowaé tym,
iz Administrator nie bedzie w stanie zrealizowac W prawidiowy sposob zgloszenia naruszenia
danych, co za tym idzie moze dojs¢ do naruszenia kolejnych przepisow rozporzadzenia RODO.
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Narazg to Jednostke na odpowiedzialno$¢ prawng oraz sankcje prawne przewidziane

w rozdziale 11 Ustawy o Ochronie Danych Osobowych z dnia 10 maja 2018 .

Zalecenia:

1. Nalezy dokona¢ dokladnego przegladu Rejestru Czynnosci Przetwarzania oraz prawidiowo
uzupetnic ww. rejestr. Szczegdlng uwage nalezy zwréci¢ na pole ,kategorie odbiorcow” i wypenié
je zgodnie z wymaganiami art. 30 RODO oraz definicjg odbiorcy znajdujacq sie w art. 4 pkt. 9
rozporzgdzenia RODO. Nalezy zweryfikowac czy w rejestrze prawidiowo odnotowane sg wszystkie

czynno$ci przetwarzania danych osobowych realizowane w Urzedzie.

2. Nalezy jak najszybciej dokoriczyé prowadzong przez Inspektora Ochrony Danych analize, ktorej
celem jest okreslenie czy Rejestr Wszystkich Kategorii Czynnosci Przetwarzania jest wymagany

w Jednostce. Jezeli okaze sie, Ze jest wymagany nalezy go niezwtocznie wdrozyé.

3. Nalezy dokona¢ przegladu wszystkich obowigzujacych uméw przetwarzania danych osobowych
zawartych przez Gming Mastow. Umowy, kiére nadal obowigzujg a nie spetniajg wymagan
okreslonych w rozporzadzeniu RODO i nie sg zgodne z wzorem znajdujgcym sie w zataczniku
nr 16 do Polityki Ochrony Danych nalezy poprawi¢ i ponownie podpisa¢ tak, aby zawieraly zapisy
gwarantujgce prawidlowe przetwarzanie danych osobowych przez Podmioty, ktérym Gmina

powierzyta dane osobowe.

7.3. Srodki techniczne i organizacyjne stosowane do zapewnienia bezpieczenstwa informaciji

i danych osobowych

7.3.1. Srodki techniczne i organizacyjne stosowane do zapewnienia bezpieczenstwa danych

osobowych

Kryteria oceny stanu faktycznego:

Art. 32 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
oochronie danych) nazywane dalej Ogélnym rozporzadzeniem o ochronie danych osobowych
lub RODO).
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Ustalenia stanu faktycznego:

1.

W Urzedzie Gminy w Mastowie kwestie Zwigzane z zapewnieniem bezpieczenstwa danych
osobowych reguluje dokument Polityki Ochrony Danych Osobowych. W Jednostce nie zostata
opracowana odrgbna instrukcja Zarzadzania  Systemem Informatycznym Stuzacym
do przetwarzania danych osobowych. Wszystkie regulacje i procedury dotyczace bezpieczeristwa
danych osobowych przetwarzanych w systemach informatycznych zostaly opisane w Polityce
Ochrony Danych.
Polityka zawiera:
1) W zataczniku nr 13 - opis $rodkéw technicznych i organizacyjnych zapewniajacych

bezpieczenstwo przetwarzanym danym, w ktérym znajdujg sie:

a) Informacje o zastosowanych zabezpieczeniach budynku Jednostki:

b) Opis obszaru przetwarzania danych osobowych;

c) Opis procedury uzyskania upowaznienia do otwierania giéwnych drzwi wejsciowych

do budynku;
d) Opis procedury otwierania budynku oraz pomieszczer biurowych przez upowaznione

osoby;
e) Procedure zakoriczenia pracy w Urzedzie;
f) Wykaz systemow informatycznych stuzacych do przetwarzania danych osobowych;
g) Procedure postepowania z kluczami do pomieszczen biurowych;
h) Informacje dotyczaca zgody Administratora na przebywania  pracownikow

W pomieszczeniach Jednostki poza godzinami pracy Urzedu;

i) Procedure tworzenia kopii zapasowych danych osobowych przetwarzanych w formie
elektronicznej. Procedura ta jest opisana w bardzo 0golny sposoéb. Znajdujg sie w niej
jedynie informacje o czestotliwosci wykonywania kopii zapasowych, ogolnie wskazany
zakres danych, z ktérych tworzona jest kopia, sposob wykonania oraz rodzaj nosnika,
na ktory jest tworzona kopia. W procedurze wskazano Informatyka jako osobe
odpowiedzialng za wykonie kopii zapasowej oraz miejsce jej przechowywania
(Serwerownia).  Z informagji uzyskanych od Informatyka wynika, iz kopie
bezpieczeristwa wykonywane s na dysku NAS umiejscowionym w serwerowni.
Dodatkowo na plyte chowang do sejfu w odrebnym pomieszczeniu archiwizowane
sqraz w tygodniu: Bazy danych programu dziedzinowego PUMA, Bazy danych
programow finansowych i ptacowych (Bestia, Ptatnik), logi serwera domenowego, pliki
konfiguracyjne urzadzen sieciowych (UTM, NAS Routery). Z powyzszych informacji
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2)

wynika, ze procedura wykonywania kopii znajdujaca sie w Polityce Ochrony Danych,

nie w petni opisuje realne dziatania wykonywane przez Informatyka.

W rozdziale nr 9 - obowigzki uzytkownikow systemu informatycznego dotyczace polityki

,czystego biurka", polityki ,czystego ekranu”, zakazie podigczania urzadzen elektrycznych

do listew zasilajgcych sprzet komputerowy. Znajdujq sie tam réwniez zapisy dotyczace

niszczenia niepotrzebnych dokumentéw w niszczarkach, nie pozostawiania o0sob

postronnych w pomieszczeniach, w ktérych przetwarzane sg dane osobowe bez obecnosci

pracownikdw.

Rozdziat 10 zawiera procedury dotyczace postepowania z przeno$nymi no$nikami danych

oraz przeno$nymi komputerami.

Rozdziat 11 precyzuje sposoby, miejsca i okresy przechowywania elektronicznych

no$nikow informacji zawierajacych dane osobowe oraz nosnikow, na ktorych znajdujg sie

kopie zapasowe.

W rozdziale nr 12 zostaly okre$lone zasady pracy w systemach informatycznych. Rozdziat

ten opisuje nastepujace procedury:

a) Procedure nadawania i odbierania uprawnien uzytkownikom systemu informatycznego;

b) Metody i $rodki uwierzytelniania w systemach informatycznych oraz procedury
zwigzane z ich zarzadzaniem iuzytkowaniem. Procedury okreslajg sposoby
uwierzytelniania uzytkownikow, zasady tworzenia [ przydzielania
identyfikatorow/logindw, ~ zasady dotyczace haset dostepu do  systeméw
informatycznych;

c) Sposoby zabezpieczenia systemu informatycznego, w ktorej znajdujg sie zapisy
dotyczace:

e stosowania oprogramowania antywirusowego,

e sprawdzania komputeréw pod katem wystepowania szkodliwego oprogramowania,

e obowigzkow informatyka dotyczacych nadzoru nad aktualizacjg oprogramowania
antywirusowego,

e obowigzkow uzytkownikéw dotyczacych zawiadamiania Informatyka o komunikatach
systemu informatycznego, ktére sygnalizujg o mozliwosci wystapienia szkodliwego
oprogramowania;

d) Procedure wykonywania przegladdw i konserwacji systeméw oraz no$nikéw informacii
stuzacych do przetwarzania danych. Procedura ta jest bardzo ogoéina, zawiera jedynie

zapis, ze za wykonanie przegladow odpowiedzialny jest Informatyk. Brakuje w nigj
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wskazania czestotliwosci wykonywania przegladow lub kryteriow jej okreslania.
Nie wskazano w niej rowniez sposobu dokumentowania wykonywanych przegladow;

e) Zasady bezpiecznego uzytkowania sprzetu IT, ktore regulujg kwestie zwigzane
z bezpiecznym korzystaniem ze sprzetu IT bedacym wlasnoscig Jednostki. Znajdujg
sig tam zapisy zakazujace uzytkownikom systemu samodzielnych modyfikacji sprzetu
komputerowego, instalowania dodatkowych urzadzen oraz podfgczania do systemu
informatycznego niezatwierdzonych urzadzer. Jest tam rowniez zapis, ktory zakazuje
podfgczania do systemu informatycznego Jednostki bez zgody Administratora
prywatnego sprzetu IT (np. laptopow, telefonow, aparatéw, nosnikow typu pendrive),
rowniez w celu wykonywania obowigzkéw  stuzbowych. W tej czedci znajduje
sig rowniez informacja o prawie Administratora do monitorowania sprzetu stuzbowego
wykorzystywanego przez pracownikéw. Wskazano zalgeznik nr 15, jako wzor
oSwiadczenia podpisywanego przez pracownikéw, w ktorym znajdujg sie informacje
dotyczace zakresu monitorowania stanowisk komputerowych;

f) Zasady korzystania z Oprogramowania, ktore pozwalajg na korzystanie przez
pracownikéw jedynie z programéw dopuszczonych do uzywania w Jednostce. Znajduje
sig tam zapis bezwzglednie zakazujgcy uzytkownikom systemu instalowania i uzywania
Oprogramowania innego, niz przekazane lub udostgpnione przez Administratora;

g) Zasady korzystania z Intemetu, ktére okreslajg cele i sposoby korzystania z Internetu
przez pracownikow Jednostki. Znajduje sig tam zapis informujacy pracownikow
o prawie Administratora do kontrolowania sposobu korzystania z Internetu przez
Uzytkownikow:

h) Zasady korzystania z poczty elektronicznej, ktore zobowigzujg  pracownikdw
do wykorzystywania stuzbowych adreséw email jedynie w celu prowadzenia
korespondencji zwigzanej z dziatalnoscig Jednostki. W tej procedurze okrelono
rowniez kilka zasad dotyczacych obstugi poczty elektronicznej;

) Zasady dotyczace korzystania z  bankowosci elektronicznej  przeznaczone
dla pracownikow, ktérzy w ramach obowigzkéw stuzbowych korzystajg z takich
narzedzi. Zasady okreslajg w kilku zdaniach najwazniejsze kwestie zwiazane
z bezpiecznym uzywaniem systemu bankowosci elektronicznej.

6) Sposoby postepowania z dokumentami papierowymi zawierajgcymi dane osobowe,
regulujg kwestie zabezpieczenia, drukowania, przechowywania i niszczenia dokumentagji

papierowej zawierajgcej dane osobowe. Zostaly one opisane w rozdziale nr 13.
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7) Przesylanie dokumentéw zawierajgcych dane osobowe za posrednictwem poczty
elektronicznej jest opisane w rozdziale nr 14. Znajdujg sie tam zapisy zobowigzujace
pracownikow Jednostki do zastosowania $rodkéw ochrony kryptograficznej (szyfrowania)
w odniesieniu do dokumentéw zawierajacych dane osobowe przesyltanych pocztg
elektroniczng,

2. Zinformacji uzyskanych z list kontrolnych wypetnionych przez Informatyka urzedu Pana-
-wynika iz:

1) W Jednostce zastosowano mechanizmy uwierzytelniania uzytkownikow zaréwno
w systemach operacyjnych jak i systemach dziedzinowych — dwupoziomowy mechanizm
uwierzytelniania.

2) W celu zabezpieczenia dostepu systeméw informatycznych jednostek podlegtych do baz
danych znajdujacych sig na serwerach w Urzedzie zastosowano szyfrowane, bezpieczne
potgczenia IPsec VPN.

3) Zastosowano kontrole dostepu pomiedzy sieciq lokalna Jednostki a Internetem
realizowang za pomocq urzadzenia UTM Stormshield U30S-A, ktére ma na biezaco
aktualizowane oprogramowanie firewall i IPS.

4) lIstnieje mozliwos¢ podtaczenia nieautoryzowanego urzadzenia do sieci lokalnej, jednak
urzadzenie takie ma ograniczony dostep do zasobow sieci i Internetu. Prowadzony jest
nadzor urzadzen podtgczonych do sieci przez administratora. Stosowane sg mechanizmy
filtrowania adreséw fizycznych MAC w celu uzyskania dostepu do sieci.

5) Wszystkie stacje robocze i serwery sg zabezpieczone za pomoca oprogramowania
antywirusowego z biezacg aktualizacjg baz szkodliwego oprogramowania.

6) Wszystkie serwery oraz wigkszo$¢ stanowisk komputerowych posiada zasilacze awaryjne
UPS.

7) W celu zabezpieczenia informacji przed ujawnieniem ich osobom postronnym
zastosowano ograniczony dostep do monitoréw, kazdy komputer posiada login i hasto,
drukarka sieciowa zabezpieczona jest hastem.

8) Pracownicy Jednostki nie maja mozliwosci zmiany ustawien lub instalacji oprogramowania
na stacjach roboczych. Dziatania takie wymagajqg autoryzacji Informatyka.

9 W jednostce ustalono zasady postepowania z informacjami, ktérych celem jest
minimalizacja wystapienia ryzyka kradziezy informacji, pkt. 10 i 11 Polityki Ochrony
Danych zawiera procedury dotyczace korzystania z przenosnych nosnikéw danych
i komputeréw przenos$nych.

10) W jednostce wdrozona jest ,polityka kluczy”, ktéra jest czescig Polityki Ochrony Danych.
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Stabo$ci/Ryzyka:

1.

Brak precyzyjnej procedury tworzenia, przechowywania i testowania kopii zapasowych niesie
za sobg ryzyko wystapienia nieprawidtowosci w zabezpieczeniu danych. Rozbieznos¢ migdzy
procedurg wykonywania kopii opisang w Polityce Ochrony Danych a realnym wykonywaniem
kopii przez Informatyka oraz dodatkowy brak dokumentacji potwierdzajacej wykonanie kopii,
niesie za sobg ryzyko wystapienia problemow w przypadku koniecznosci odtworzenia danych
z kopii przez inng osobe niz Informatyk. W przypadku nieobecnosci informatyka moga wystapié
problemy z prawidtowym zlokalizowaniem i identyfikacja wtasciwej kopii, co moze spowodowad
znaczne wydtuzenie czasu odtwarzania danych.

Z informacji uzyskanych od Informatyka wynika, iz kopie zapasowe testowane s okazjonalnie,
co moze skutkowa¢ tym, ze w przypadku wystapienia awarii odtworzenia danych z kopii
zapasowych moze okaza¢ sie niemozliwe z powodu bfednego jej wykonania. Skutkiem tego
moze by¢ powazny incydent zwigzany z utrata danych.

Opisanie procedury wykonywania przegladow i konserwaciji systemow jednym zdaniem, ktére
wskazuje Informatyka jako osobe odpowiedzialng za ich wykonanie niesie za sobg ryzyko
wystapienia nieprawidfowosci podczas wykonywania tych czynnosci. Brak przegladow
i konserwacji badz nie wykonanie ich w Wwymaganym czasie niesie za sobga ryzyko wystapienia
awarii sprzetu lub systemu informatycznego. Skutkiem tego moze by¢ czasowa lub stafa utrata

dostepu do danych.

Zalecenia:

1.

Nalezy zweryfikowa¢ i poprawic opis procedury tworzenia kopii zapasowych tak, zeby
odzwierciedlat realne dziatania wykonywane przez Informatyka w tym zakresie. Nalezy rowniez
stworzy¢ procedury okreslajace Sposob i czestotliwosé testowania wykonywanych kopii.
Procedury wykonywania i testowania kopii powinny réwniez zawiera¢ informacje o sposobie
dokumentowania czynnosci zwigzanych z prawidtowym badz nieprawidtowym wykonaniem lub
testowaniem kopii zapasowych.

Nalezy zmodyfikowa¢ procedury wykonywania przegladéw i konserwacji systemoéw i nognikéw
danych tak, zeby okreslata zakres oraz czgstotliwosc jej wykonywania. W procedurze nalezy
rowniez zamiesci¢ zapisy okreslajace sposéb dokumentowania wykonania przegladow
i konserwacji systemow i nognikow danych.

Zaleca sig dokonanie przegladu stanowisk komputerowych pod wzgledem ich zabezpieczenia
przed awarig zasilania (wyposazenie w zasilacze awaryjne UPS). Nalezy zweryfikowac Czy na
wszystkich stanowiskach, na ktérych awaria zasilania moze spowodowac utrate danych
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zastosowano zasilacze awaryjne UPS. W przypadku stwierdzenia, Ze istnieje mozliwo$¢ utraty
danych na skutek awarii zasilania nalezy zabezpieczyé zagrozone systemy poprzez

zastosowanie zasilaczy awaryjnych.

7.3.2. Srodki techniczne i organizacyjne stosowane do zapewnienia bezpieczenstwa informacji

Kryteria oceny stanu faktycznego:

§20 ust. 2 pkt. 7-12 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagari dla rejestrow publicznych i wymiany informagji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2016

poz.113), nazywanym dalej rozporzadzeniem KRI.

Ustalenia stanu faktyczneqo:

1.~ W Jednostce nie wdrozono Systemu Zarzadzania Bezpieczefistwem Informacji zgodnie
z wymaganiami §20 ust. 1 rozporzadzenia KRI oraz nie wdrozono Polityki Ochrony Informacii,
ktora regulowataby kwestie zwigzane z przetwarzaniem wszystkich kategorii informacii.
WUrzedzie Gminy w Mastowie zostata wdrozonych cze$é regulacji wymaganych
rozporzgdzeniem KRI. Sg one opisane w Polityce Ochrony Danych i formalnie dotycza jedynie
przetwarzania danych osobowych, jednak w opinii audytora ich stosowanie zabezpiecza
rowniez czesciowo lub catosciowo informacie, ktére nie sg danymi osobowymi.

2. Informatyk Pan_w listach kontrolnych udzielit nastepujacych wyjasnien
dotyczacych dziatan wymaganych rozporzadzeniem KRI, ktére s realizowane w Urzedzie
Gminy w Mastowie.

1) Zastosowano odpowiedni poziom bezpieczeristwa w systemach teleinformatycznych
polegajacy na:
a) dbatosci o aktualizacje oprogramowania,

b) minimalizowanie ryzyka utraty informacji w wyniku awarii,

(2]

)

) ochronie przed btedami, utratg informacji oraz nieuprawniona modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
Wymogow przepisow prawa,

e) zapewnienia bezpieczeristwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci systemow

teleinformatycznych,
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g) niezwlocznym podejmowaniu dziatar) po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwe naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

2) Operacje dostepu do systemu przez uzytkownikow z uprawnieniami  administracyjnymi
podlegajg wiarygodnemu dokumentowaniu poprzez zapisy logdw systemu Windows Server.

3) Rozliczalnos¢  operadji wykonywanych w  systemach teleinformatycznych  podlega
wiarygodnemu  dokumentowaniu  w postaci elektronicznych zapisow w  dziennikach
systemow poprzez zapisy logow operacji na danych wykonywanych w systemach
dziedzinowych.

4) Operacie na danych podlegajacych ochronie prawnej podlegajg wiarygodnemu
dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systemow poprzez logi
operacji na danych wykonywane w systemach dziedzinowych.

5) W umowach na facza intemetowe nie okreslono maksymalnego czasu przerwy w dostepie
do Internetu. W Jednostce nie okreslono akceptowalnego czasu braku dostepu do Internetu.

6) W Jednostce ustalono wiasciwg forme kontaktu z operatorami telekomunikacyjnymi,
dostawcami Internetu, dostawcami ustug wsparcia technicznego, dostawcami sprzetu
i oprogramowania i innymi instytucjami na wypadek zaistnienia nieprzewidzianych zdarzer,

7) W celu fizycznego zabezpieczenia ochrony informacji w Jednostce zastosowano:

e monitoring wizyjny wejécia budynku,

e czujniki ruchu (alarm) z automatycznym powiadomieniem firmy ochroniarskiej
W przypadku wykrycia wlamania,

* wydzielong serwerownig z ograniczonym  dostepem  (drzwi metalowe
bez certyfikatu),

* serwerownia wyposazona w klimatyzacje i gasnice do elektroniki.

8) Okablowanie stuzace przesylaniu danych jest zabezpieczone przed zniszczeniem.

9) Wszelkie dane, informacje  pochodzace z zewnetrznej, niezabezpieczonej  sieci
$g sprawdzane pod katem wystapienia wiruséw i innego szkodliwego oprogramowania,

10) Istnieja $rodki kontroli zabezpieczajace przed uzyciem/wystapieniem na stanowiskach

komputerowych szkodliwego i nielicencjonowanego oprogramowania.
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Stabosci/Ryzyka:

1.

Brak zapisow okreslajacych maksymalny czas przerwy w dostepie do Internetu, moze
skutkowac tym, iz w przypadku wystapienia awarii facza wystapig problemy z realizacjg zadan
i zobowigzan przez Jednostke.

W opinii audytora zabezpieczenie serwerowni jest niewystarczajace w odniesieniu do zagrozen
dotyczacych tego pomieszczenia. Pomieszczenie serwerowni jest pomieszczeniem
specyficznym - szczegdlnie narazonym na wystapienie pozaru. Brak systemu wykrywania
pozaru (czujnika dymu) z powiadomieniem stuzb zewnetrznych lub firmy ochroniarskie]
powoduje znaczne ryzyko wystapienia duzych strat w przypadku pozaru serwerowni. Gdyby
do pozaru doszlo w godzinach nocnych lub wdniu, w ktérym Urzad jest zamkniety, czas
od wystapienia pozaru do czasu jego wykrycia moze by¢ na tyle dtugi, ze zniszczeniu ulegnie
cate pomieszczenie serwerowni wraz ze sprzetem oraz informacjami przechowywanymi
na urzgdzeniach tam zlokalizowanych. Réwniez niecertyfikowane drzwi powodujg wzrost ryzyka
zniszczenia tego pomieszczenia w przypadku wystapienia pozaru na zewnafrz serwerowni,
gdyz moze on sie przedostac¢ przez nieodpowiednie drzwi.

Mimo, iz z informacji uzyskanych od Informatyka Pana'_wynika, ze Jednostka
realizuje cze$¢ wymagan dotyczacych zapewnienia ochrony przetwarzanych informacji przed
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakioceniami okre$lonymi w §20
rozporzadzenia KR, to fakt iz w Urzedzie nie wdrozono kompleksowego Systemu Zarzadzania
Bezpieczenstwem  Informacji  naraza  Jednostke na  konsekwencie  zwiazane
z niezrealizowaniem obowigzujacych przepiséw prawa. Sam fakt spetniania czeéci wymagan
bez stworzenia i wdroZenia odpowiednich procedur okreslajacych sposoby ich realizaji

| dokumentowania tylko cze$ciowo speinia wymagania rozporzadzenia KRI.

Zalecenia:

1.

Nalezy okresli¢ akceptowalny czas braku dostepu do Internetu i dostosowaé zapisy w umowach
z jego dostawcami tak, aby gwarantowaly odpowiedni czas przywrdcenia tacza w przypadku
jego awarii. Ryzyko zwigzane z barkiem dostepu do Internetu mozna réwniez minimalizowaé
poprzez zastosowanie redundancji fgcza - zapewnienie dostepu do Intenetu od co najmniej
dwoch roznych dostawcow, ktérzy beda $wiadczy¢ ustuge za pomocg réznych mediow

transmisyjnych.
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2. Nalezy wyposazy¢ pomieszczenie serwerowni w system wykrywania poZaru z powiadamianiem
stuzb lub firmy ochroniarskiej oraz w certyfikowane drzwi antywtamaniowe o podwyZzszone;
odporno$ci ogniowe;.

3. Zgodnie z §20 rozporzadzenia KRI w Urzedzie Gminy w Maslowie nalezy stworzy¢ i wdrozy¢
System Zarzadzania Bezpieczeristwem Informacji, ktéry bedzie zapewniat i dokumentowat
dziafania podejmowane przez Jednostke w celu zapewnienia ochrony przetwarzanych
informacii przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami i zakidceniami.

8. Opinia audytora w sprawie adekwatno$ci, skutecznosci i efektywnosci kontroli zarzadczej
W obszarze ryzyka objetym zadaniem zapewniajacym

Na podstawie przeprowadzonego zadania zapewniajgcego stwierdzono, ze w badanym obszarze
W ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

W wyniku przeprowadzonego audytu, w opinii audytora mimo stwierdzonych stabosci system kontroli
zarzadczej w obszarze audytowanym zapewnia realizacje celéw i zadan zgodnie z obowigzujacymi
przepisami prawa w sposob efektywny, oszczedny i terminowy, zatem audytor wydaje opinie pozytywng
Z zastrzeZeniami,

W celu zwigkszenia adekwatnosci, skutecznosci i efektywno$ci kontroli zarzadczej wskazane jest
wprowadzenie rekomendaciji opisanych w pkt. 9 niniejszego sprawozdania,

9. Zalecenia w zakresie dziatan majacych na celu dostosowanie systemu zarzadzania ochrona
danych do przepiséw RODO.

Dla wydanych w toku zadania audytowego zalecen przyznano poziom I istotnosci — wskaznik waznosci
niski, ustalenia o umiarkowanym znaczeniu, ich charakter i rozmiar dla audytowanej dziatalnosci nie

stanowi zagrozenia, wymaga jednak podjecia dziatania przez Kierownika komorki audytowanej:

System Zarzadzania Bezpieczenstwem Informacii

1. Zgodnie z §20 rozporzadzenia KRI nalezy opracowa¢ i ustanowi¢, wdrozy¢ i eksploatowa,
monitorowa¢ i przegladac, utrzymywaé i doskonalié System Zarzadzania Bezpieczenstwem
Informacii. System ten powinien zapewnia¢ poufnosc, dostepnosc iintegralnosé wszystkich
informacii przetwarzanych w Urzedzie Gminy w Mastowie z uwzglednieniem takich atrybutow
jak: autentyczno$é, rozliczalnose, niezaprzeczalnosé i niezawodno$g. Niezbednym elementem
tego systemu powinna by¢ Polityka Bezpieczenstwa Informacji, ktéra bedzie stanowi¢ zbior

reguf, zasad iprocedur stosowanych przez Urzad Gminy w Mastowie w celu osiggniecia
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interoperacyjnosci oraz odpowiedniego poziomu bezpieczenstwa w odniesieniu do wszystkich
przetwarzanych informacji (nie tylko danych osobowych). Poniewaz w Jednostce opracowano
i wdrozono system ochrony danych osobowych, ktory reguluje wiele obszaréw opisanych
w rozporzgdzenia KRI mozna rozwazy¢ dostosowanie tego systemu do ochrony nie tylko
danych osobowych, ale réwniez pozostalych informacji. W opinii audytora takie dziatanie jest
zasadne i mniej pracochtonne niz tworzenie systemu zarzadzania bezpieczenstwem informacii
od podstaw. Nalezy rozwazy¢ dostosowanie/zmiang dokumentéw i procedur dotyczacych
przetwarzania danych osobowych w taki sposéb, aby dotyczyly wszystkich informagii
przetwarzanych w Jednostce (w tym danych osobowych). W przypadku obszaréw, ktére nie sg
objete procedurami stosowanymi w Jednostce, a sg wymagane rozporzadzeniem KRI, nalezy
stworzy¢ i wdrozy¢ procedury, ktére beda regulowaly brakujace obszary zwigzane
z bezpieczenstwem informacii. Zbiér wszystkich regulacji stworzy Polityke Ochrony Informacj,
ktora powinna stanowi¢ kluczowy element Systemu Zarzadzania Bezpieczenstwem Informacii
w Urzedzie Gminy w Mastowie.

Zgodnie z §20 ust. 2 pkt. 6 nalezy zapewnic¢ szkolenia osob zaangazowanych w przetwarzanie
informacji. Tematyka szkoleri powinna by¢ dostosowana do wymagan stawianych przez
rozporzadzenie KRI, dotyczacych przetwarzania wszystkich rodzajow informacji (nie tylko
danych osobowych). Szkolenia pracownikow nalezy dokumentowac poprzez odnotowanie listy

przeszkolonych pracownikéw, daty szkolenia oraz zakresu szkolenia.

Obszar Ochrony Danych Osobowych

1.

Nalezy dokona¢ doktadnego przegladu Rejestru Czynno$ci Przetwarzania oraz prawidiowo
uzupetnic ww. rejestr. Szczegéing uwage nalezy zwrocic na pole ,kategorie odbiorcow”
i wypetni¢ je zgodnie z wymaganiami art. 30 RODO oraz definicjg odbiorcy znajdujgca sie w art.
4 pkt. 9 rozporzadzenia RODO. Nalezy zweryfikowaé czy w rejestrze prawidiowo odnotowane
sq wszystkie czynnosci przetwarzania danych osobowych realizowane w Urzedzie.

Nalezy jak najszybciej dokoriczyé prowadzong przez Inspektora Ochrony Danych analize, ktérej
celem jest okreslenie czy Rejestr Wszystkich Kategorii Czynnosci Przetwarzania jest
wymagany w Jednostce. Jezeli okaze sig, ze jest wymagany nalezy go niezwlocznie wdrozyc.
Nalezy dokona¢ przegladu wszystkich obowiazujacych uméw przetwarzania danych osobowych
zawartych przez Gming Mastéw. Umowy, ktére nadal obowiazujg a nie spetniajg wymagan
okreslonych w rozporzadzeniu RODO i nie sg zgodne z wzorem znajdujgcym sie w zataczniku

nr16 do Polityki Ochrony Danych nalezy poprawi¢ i ponownie podpisaé tak, aby zawieraly
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zapisy gwarantujace prawidlowe przetwarzanie danych osobowych przez Podmioty, ktorym
Gmina powierzyta dane osobowe.

Srodki techniczne i organizacyjne stosowane do zapewnienia bezpieczeristwa danych

osobowych

1.

Nalezy zweryfikowa¢ i poprawié opis procedury tworzenia kopii zapasowych tak, zeby
odzwierciedlat realne dziatania wykonywane przez Informatyka w tym zakresie. Nalezy rowniez
stworzy¢ procedury okreslajace sposob i czgstotliwosc testowania wykonywanych kopii.
Procedury wykonywania i testowania kopii powinny réwniez zawieraé informacje o sposobie
dokumentowania czynnosci zwigzanych z prawidiowym badz nieprawidlowym wykonaniem lub
testowaniem kopii zapasowych.

Nalezy zmodyfikowac procedury wykonywania przegladow i konserwacji systemow i no$nikow
danych tak, zeby okre$lata zakres oraz czgstotliwosc jej wykonywania. W procedurze nalezy
rowniez zamiescié zapisy okreslajace sposob dokumentowania wykonania przegladow
i konserwaciji systeméw i nosnikow danych.

Zaleca sig dokonanie przegladu stanowisk komputerowych pod wzgledem ich zabezpieczenia
przed awarig zasilania (wyposazenie w zasilacze awaryjne UPS). Nalezy zweryfikowa¢ czy na
wszystkich stanowiskach, na ktérych awaria zasilania moze spowodowac utrate danych
zastosowano zasilacze awaryjne UPS. W przypadku stwierdzenia, ze istnieje mozliwos¢ utraty
danych na skutek awarii zasilania nalezy zabezpieczy¢ zagrozone systemy poprzez

zastosowanie zasilaczy awaryjnych.

Srodki techniczne i organizacyijne stosowane do zapewnienia bezpieczenstwa informaciji

1.

Nalezy okresli¢ akceptowalny czas braku dostepu do Internetu i dostosowaé zapisy w umowach
Z jego dostawcami tak, aby gwarantowaly odpowiedni czas przywrdcenia facza w przypadku
jego awarii. Ryzyko zwigzane z barkiem dostepu do Internetu mozna réwniez minimalizowaé
poprzez zastosowanie redundancji facza - zapewnienie dostepu do Internetu od co najmniej
dwoch réznych dostawcéw, ktorzy bedg $wiadczy¢ ustuge za pomocy roznych mediow
transmisyjnych.

Nalezy wyposazy¢ pomieszczenie serwerowni w system wykrywania pozaru z powiadamianiem
stuzb lub firmy ochroniarskiej oraz w certyfikowane drzwi antywtamaniowe o podwyzszonej
odpornosci ogniowej.

Zgodnie z §20 rozporzadzenia KRI w Urzgdzie Gminy w Mastowie nalezy stworzy¢ i wdrozy¢
System Zarzadzania Bezpieczeristwem Informacji, ktéry bedzie zapewniat i dokumentowat
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dziatania podejmowane przez Jednostke w celu zapewnienia ochrony przetwarzanych

informacii przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami i zaktdceniami.

10. Informacje koncowe

Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala sposéb
i termin realizacji zalecer oraz wyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac
o tym na pi$mie audytora wewnetrznego i kierownika jednostki.

W przypadku odmowy realizacji zalecen audytowany przedstawia, w terminie 7 dni kalendarzowych od
dnia otrzymania sprawozdania, pisemne stanowisko kierownikowi jednostki i audytorowi
wewnetrznemu.

W przypadku, o ktorym mowa w punkcie powyzszym, kierownik jednostki podejmuje decyzje dotyczaca

realizacji zalecen, informujac o tym audytowanego i kierownika komérki audytu wewnetrznego.

Zalaczniki:

1. Zatgcznik nr 1 do sprawozdania z zadnia zapewniajacego ,Bezpieczenstwo Informacii
w Urzedzie Gminy Mastéw" Lista zgodnosci z KRI — na 5 stronach - strony od 31 do 35
niniejszego sprawozdania.

2. Zatacznik nr 2 do sprawozdania z zadnia zapewniajacego ,Bezpieczenstwo Informacii
w Urzedzie Gminy Mastow" Lista pytan do audytu - strony od 36 do 50 niniejszego

sprawozdania.

Imig i nazwisko audytora wewnetrznego przeprowadzajacego zadanie audytowe oraz jego podpis:

> A

- AJ-

................................................................

Data sporzgdzenia — 31.01.2019 .

Sporzadzono w czterech jednobrzmiacych egzemplarzach na 50 stronach, ktore otrzymuja;

1. Wajt Gminy Mastow,

2. Sekretarz Gminy Mastow
3. Informatyk Urzedu Gminy Mastow
4. ala.
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