Zakgcznik nr 2

UMOWANR.....cooiiiiiic e, 2019.TH

Zawarta W dniu .......ooveiieiiii e w Mastowie pomiedzy:
Gming Mastow, ul. Spokojna 2, 26-001 Mastow, NIP: 657-25-38-821 Regon: 291010300

reprezentowang przez Wajta Gminy: Tomasza Lato

zwana w dalszej czeSci umowy ,,Zleceniodawcg”

a

zwanym w dalszej czesci umowy ,,Zleceniobiorcg”,
a facznie ze Zleceniodawcy — ,,Stronami”,

§1
Przedmiot umowy

W ramach niniejszej Umowy Zleceniobiorca zobowigzuje sie do wykonywania funkcji
Inspektora Ochrony Danych (zwanego w dalszej czeSci niniejszej Umowy rowniez jako:
»Inspektor”), o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (w dalszej czeSci niniejszej Umowy zwanego rowniez jako:
»Rozporzadzenie” lub ,,RODQO”), doradztwa informatycznego oraz prawnego w zakresie ochrony i
przetwarzania danych osobowych, za$ Zleceniodawca zobowigzany bedzie do zaptaty z tego tytutu

wynagrodzenia.

§2
Oswiadczenia stron
Zleceniobiorca oswiadcza, ze posiada wiedze, doSwiadczenie, niezbedne zaplecze prawne,
sprzetowe, materiatowe oraz personalne w zakresie petnienia funkcji Inspektora Ochrony Danych
oraz wykonywania doradztwa informatycznego oraz prawnego w zakresie ochrony i przetwarzania

danych osobowych.
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Obowigzki stron umowy

1. Zleceniobiorca petnigc funkcje Inspektora Ochrony Danych u Zleceniodawcy, zobowigzany

jest do kompleksowej ustugi z zakresu ochrony danych osobowych, tj. miedzy innymi do:

a) Przeprowadzenie audytow stanu przetwarzania danych osobowych, w celu sprawdzenia

b)

wypetnienia obowigzkdéw przez Zleceniodawce wynikajacych z RODO (oraz z
wytycznych komisji UE, Grupy Roboczej jak réwniez z Ustawy o ochronie danych
osobowych ze zmianami) w zakresie wymagan:

Technicznych — zabezpieczenia fizyczne, bezpieczenstwo systemow informatycznych
wykorzystywanych do  przetwarzania danych osobowych, zabezpieczenie
teletransmisji danych,

Organizacyjnych — weryfikacja procedur i prawidtowos$ci zarzadzania incydentami
naruszenia bezpieczenstwa, analiza zasad dostepu pracownikow do systemow,
opracowanie metodologii i formularza analizy ryzyka dla planowanych operacji
przetwarzania danych osobowych,

Formalno-prawnych — ocena spetnienia obowigzkéw informacyjnych, weryfikacja
poprawnosci istniejagcych klauzuli zgéd na przetwarzanie danych, oraz wypeknienia
obowigzkow zwigzanych z powierzeniem przetwarzania danych osobom trzecim,

Przedstawienie wynikéw audytéw w formie raportu, zawierajagcego ocene stosowanych
zabezpieczen, opis stwierdzonych uchybien i nieprawidtowosci (ogolnie, nie tylko w
zakresie zabezpieczen) oraz wytyczne pozwalajgce na ich usuniecie,

Przygotowanie nowej lub weryfikacja istniejacej oraz systematyczna aktualizacja (co
najmniej raz na kwartal) dokumentacji opisujacej sposéb przetwarzania danych
osobowych, bezpieczenstwa informacji oraz $rodkdw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych, celem zapewnienia jej
zgodnosci z obowigzujacymi przepisami prawa w zakresie ochrony danych osobowych
(w tym w szczegdlnosci RODO, wytycznymi komisji UE oraz Grupy Roboczej jak
rowniez z Ustawg o ochronie danych osobowych ze zmianami), w tym w szczegdlnosci:

Polityki Ochrony Danych,

Instrukcji Zarzadzania Systemami Informatycznymi,

Ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych,
Imiennych upowaznien do przetwarzania danych osobowych,

Umowy powierzenia przetwarzania danych osobowych.

klauzul zgdéd na przetwarzanie danych osobowych oraz klauzul obowigzkow
informacyjnych,

oSwiadczen w przedmiocie poufnosci dla pracownikow Zleceniodawcy, kontrahentow
Zleceniodawcy

d) Przeprowadzenie oceny skutkéw planowanych operacji przetwarzania dla ochrony

danych osobowych oraz monitorowanie jej wykonania, zgodnie z art. 35 RODO;
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9)

h)

)

k)

P)

q)

Weryfikacja rejestru czynno$ci przetwarzania, oraz udzielenie wszelkiej koniecznej
pomocy w jego dalszym prowadzeniu;

Monitorowaniu przestrzegania przepisow wewnetrznych, polityk i procedur stosowanych
przez Zleceniodawce (jako Administratora), w dziedzinie ochrony danych osobowych (w
tym podziatu obowigzkdw na tym polu)

Utrzymanie i coroczna aktualizacja analizy ryzyka systemu informatycznego jak rowniez
opracowanie, aktualizowanie oraz monitorowanie dziatan korygujacych, wynikajacych z
analizy ryzyka bezpieczenstwa;

konsultacji we wszelkich sprawach zwigzanych z ochrong i przetwarzaniem danych
osobowych w tym opiniowanie dokumentow Zleceniodawcy pod katem zgodnosci z
przepisami ustawy o ochronie danych osobowych oraz z przepisami wykonawczymi

Rozpatrywanie skarg osob fizycznych w zwigzku z zarzutem naruszenie ich praw w
zakresie zasad przetwarzania danych osobowych

monitorowanie wszelkich zmian w przepisach regulujgcych procesy przetwarzania
danych osobowych (w tym RODO) i informowanie o nich Zleceniodawcy oraz
niezwioczna aktualizacja dokumentacji z zakresu ochrony danych osobowych po kazdej
zmianie przepisow;

wdrozenie procedur zarzadzania incydentami naruszenia bezpieczenstwa danych
osobowych i prawidtowosci zarzadzania incydentami naruszenia bezpieczenstwa danych
osobowych;

pomoc w wykrywaniu i reagowaniu na przypadki naruszenia bezpieczenstwa danych
osobowych i systemdw informatycznych przetwarzajagcych dane oraz wdrozenie
procedury dziatan korygujacych, w tym prowadzenie rejestru naruszen;

wspotpraca z informatykiem w zakresie wdrazania zabezpieczen informatycznych;

koordynacja procesu udoskonalenia zabezpieczen fizycznych zbioréw danych
osobowych, okreslenie oraz nadzér nad fizycznym zabezpieczeniem pomieszczen,
w ktorych przetwarzane sg dane osobowe;

przeprowadzenie wewnetrznych audytow ochrony przetwarzanych danych osobowych;

inicjowanie i podejmowanie dziatan z zakresu doskonalenia bezpieczenstwa ochrony
danych osobowych;

reagowanie na wszelkie watpliwosci i pytania Zleceniodawcy w zakresie ochrony
przetwarzania danych osobowych, w nieprzekraczalnym terminie 5 dni roboczych od
daty zgtoszenia takiego zapytania;

prowadzenie - nie rzadziej niz raz na kwartat - szkolen dla pracownikéw Zleceniodawcy
z zakresu przetwarzania i ochrony danych osobowych oraz podejmowaniu dziatan
zwiekszajgcych SwiadomosC prawng Zleceniodawcy oraz zatrudnionych u niego
pracownikdw i zleceniobiorcow, w zakresie przetwarzania i ochrony danych osobowych

wspotpracy z krajowym organem nadzorczym powotanym w celu ochrony
podstawowych praw i wolno$ci osob fizycznych w zwigzku z przetwarzaniem danych
osobowych oraz utatwianiu swobodnego przeptywu danych osobowych;

Strona3z7



t) petnieniu funkcji punktu kontaktowego dla organu nadzorczego, o ktéorym mowa
w punkcie poprzedzajacym, w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz w stosownych przypadkach — prowadzeniu konsultacji w sprawach
dotyczacych danych osobowych, prowadzenie korespondencji z organem nadzorczym,
udziat w kontrolach organu nadzorczego oraz wspdtpraca z organem nadzorczym;

u) petnieniu dyzuru w siedzibie jednostki Zleceniodawcy w wymiarze 3 godzin zegarowych
w jednym dniu kazdego miesigca ustalanym kazdorazowo ze Zleceniodawcg oraz
dostepnosci w dni robocze w godzinach pomiedzy 8:00 a 15:00 pod numerem telefonu
oraz adresem e-mail wskazanym w 89 ust. 3 niniejszej umowy.

. Zleceniobiorca bedzie wykonywat czynnosci Inspektora Ochrony Danych w wymiarze
niezbednym do prawidtowej realizacji przedmiotu umowy.

. Zleceniobiorca zobowigzuje sie wykona¢ powierzone czynnosci w siedzibie Zleceniodawcy, jak
i w swojej siedzibie, uwzgledniajac i zachowujgc wymagany stopien bezpieczenstwa, bedzie
Swiadczy¢ ustugi z nalezytg starannoscig, zgodnie z najlepszymi praktykami przyjetymi przy
$wiadczeniu tego rodzaju ustug

. Zleceniobiorca wyznacza osobe do petnienia funkcji Inspektora Ochrony Danych, o czym
informuje Zleceniodawce. Inspektor, w zgodzie z art. 38 ust. 3 zd. 3 Rozporzadzenia, podlega
w zakresie wykonywania czynnosci, o ktérych moa w 81 umowy, bezposrednio najwyzszemu
kierownictwu Zleceniodawcy — Administratora

. Zleceniobiorca zobowigzuje sie do udostepnienia danych kontaktowych, ktére Zleceniodawca
bedzie mogt opublikowaé na swojej stronie internetowej

. Zleceniobiorca w ramach wykonywania doradztwa informatycznego, zobowigzany bedzie do
monitorowania systemow informatycznych Zleceniodawcy oraz wykonania Audytu w oparciu o
przepisy Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz. U. 2017, poz. 2247) lub inne przepisy wydane w miejsce tego
rozporzadzenia

. Zleceniobiorca zobowigzany jest zapewni¢ poufnos¢ informacji oraz wszelkiego rodzaju danych
(w tym danych osobowych), ktore uzyskat od Zleceniodawcy w zwigzku z realizacjg niniejszej
Umowy. Zleceniobiorca nie bedzie ujawnia¢ tych informacji bez uprzedniej pisemnej zgody
Zleceniodawcy, za wyjatkiem sytuacji, w ktérych do ich ujawnienia zobowigzuja go przepisy
powszechnie obowiazujgcego prawa. Zobowigzanie, o ktérym mowa w zdaniu poprzedzajacym,
zachowuje moc rowniez bezterminowo po zakonczeniu obowigzywania niniejszej Umowy

84
Monitoring jakosciowego i iloSciowego wykorzystania sprzetu komputerowego

. W ramach czesci monitorowania, o ktérym mowa w § 3 ust. 6 Umowy, w zakresie jakoSciowego
i iloSciowego wykorzystania sprzetu pracowniczego i legalnoSci oprogramowania,
Zleceniobiorca sporzadza i przekazuje Zleceniodawcy drogg elektroniczng comiesieczne raporty.
. Zleceniodawca zobowigzuje sie do odebrania od wszystkich osob zatrudnionych w jego

jednostce, niezaleznie od podstawy takiego zatrudnienia (umowy 0 pracg, umowy
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cywilnoprawnej, stazu, praktyki itp.), pisemnego oswiadczenia o poinformowaniu go o fakcie
dokonywania monitorowania wykorzystania sprzetu i legalnosci oprogramowania znajdujacego
sie na tym sprzecie.

3. Oprogramowanie stuzace do monitorowania wykorzystania sprzetu komputerowego zostanie
usuniete przez Zleceniobiorce w terminie 30 dni, liczac od zakonczenia obowigzywania
niniejszej Umowy, z tym zastrzezeniem, ze kompletno$¢ odinstalowania powinna by¢

zweryfikowana przez Zleceniodawce

§5

1. Zleceniobiorca nie ma prawa powierzy¢ wykonania przedmiotu niniejszej umowy innej osobie
bez zgody Zleceniodawcy wyrazonej na pismie.

2. W razie naruszenia postanowienia §5 ust.1 zleceniodawca moze odstgpi¢ od umowy ze skutkiem

natychmiastowym.

§6
Wynagrodzenie umowne

1. Z tytubu realizacji niniejszej Umowy Zleceniobiorcy przystugiwa¢ bedzie ryczattowe
wynagrodzenie miesieczne, ptatne z gory, w wysoKoSCi ..........cccovviiiiiiiiiiiiinann, zt
netto (stownie: .........ccooiiiiiiiii ztotych netto) plus nalezny podatek VAT wedle
stawki obowigzujgcej w danym miesigcu (w dalszej czeSci niniejszej Umowy zwane
rowniez jako: ,,Wynagrodzenie”).

2. Wynagrodzenie bedzie ptatne w terminie 7 dni od daty dostarczenia Zleceniodawcy
prawidtowo wystawionej faktury VAT, przelewem na rachunek Zleceniobiorcy podany na
fakturze. W przypadku opdznienia w zaptacie Wynagrodzenia Zleceniodawca zobowigzany
bedzie do zaptaty odsetek ustawowych za opdznienie na rzecz Zleceniobiorcy. Faktura VAT

wystawiona zostanie najpdzniej do 7-go dnia kazdego miesigca obowigzywania Umowy.

3. W tym miejscu Strony okres$lajg dane potrzebne do wystawienia faktury VAT:
a) NABYWCA:
b) ODBIORCA:
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Okres obowigzywania Umowy oraz mozliwosc¢ jej wypowiedzenia

1. Niniejsza Umowa zostaje zawarta na czas okreslony od dnia .............covviiieviiinnnnn.

dodnia ..o

2. Dopuszcza sie mozliwos¢ przedtuzenia obowigzywania zapisOw niniejszej umowy na

kolejny okres za porozumieniem stron. Przedtuzenie obowigzywania zapiséw umowy

wymaga formy pisemnej aneksu podpisanej przez kazdg ze stron.

3. Kazdej ze Stron przystuguje uprawnienie do wypowiedzenia niniejszej Umowy z

zachowaniem dwumiesiecznego okresu wypowiedzenia ze skutkiem na koniec miesiaca,

nastepujagcego po miesigcu, w ktorym os$wiadczenie o wypowiedzeniu zostato ztozone

drugiej Stronie.

§8
Kary umowne

Zleceniodawca uprawniony bedzie do dochodzenia od Zleceniobiorcy kary umownej w wysokosci

do 10% rocznej wartosci Wynagrodzenia, o ktérym mowa w § 6 Umowy, za kazde naruszenie

obowigzkow zwigzanych z wykonywaniem funkcji Inspektora.

1)

2)

3)

89
Postanowienia koncowe

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym

egzemplarzu dla kazdej ze Stron.
Osoby upowaznione do kontaktu ze strony Zleceniodawcy:
a) , tel.:

b) o tel.:

Dane do kontaktu ze strony Zleceniobiorcy upowaznione do kontaktu:
a) ,  tel.:

b) , tel.:

. e-mail:

. e-mail:

e-mail:

e-mail:
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4. Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

5. W przypadku sporu pozostajagcego w zwiazku z niniejszg Umowa sagdem wiasciwym dla

rozpatrzenia sprawy bedzie sgd miejscowo wiasciwy wedtug siedziby Zleceniodawcy.

(Zleceniodawca) (Zleceniobiorca)

(Kontrasygnata Skarbnika)
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