ZALACZNIK NR 2

do Regulaminu udzielania zaméwien publicznych, ktérych warto$é nie przekracza wyrazonej w ztotych réwnowartosci kwoty
wskazanej w art. 4 pkt. 8 ustawy Prawo zamoéwien publicznych.

GMINA MASLOW ;
Mastow Pierwszy, ul, Spokojna 2 Mastéw, dn. 08.08.2019 r.
26-001 Mastow
NIP 657-25-38-821, REG, 291010300

ZAPYTANIE OFERTOWE - SONDAZ RYNKU NR BiGP.271.91.2019.TH

1. Zamawiajacy:

Gmina Mastéw
26-001 Mastoéw, ul. Spokojna 2

2. Przedmiot zamdwienia:

»Petnienie funkcji Inspektora Ochrony Danych”

1) W ramach niniejszej Zadania Zleceniobiorca zobowigzuje sig do wykonywania funkcji Inspektora Ochrony
Danych, o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
doradztwa informatycznego oraz prawnego w zakresie ochrony i przetwarzania danych osobowych.

2) Podjecie funkcji Inspektora Ochrony Danych z dniem 28.09.2019 na okres 24 miesiecy.

3) Zakres obowiazkéw Inspektora Ochrony Danych:

a) Przeprowadzenie audytéw stanu przetwarzania danych osobowych, w celu sprawdzenia wypelnienia
obowigzkéw przez Zleceniodawce wynikajacych z RODO (oraz z wytycznych komisji UE, Grupy
Roboczej jak réwniez z Ustawy o ochronie danych osobowych ze zmianami) w zakresie wymagan:

e Technicznych — zabezpieczenia fizyczne, bezpieczenstwo systeméw informatycznych
wykorzystywanych do przetwarzania danych osobowych, zabezpieczenie teletransmisji danych,

e Organizacyjnych — weryfikacja procedur i prawidiowosci zarzgdzania incydentami naruszenia
bezpieczenstwa, analiza zasad dostepu pracownikéw do systeméw, opracowanie metodologii
i formularza analizy ryzyka dla planowanych operacji przetwarzania danych osobowych,

¢ Formalno-prawnych — ocena spetnienia obowigzkéw informacyjnych, weryfikacja poprawnosci
istniejgcych klauzuli zgéd na przetwarzanie danych, oraz wypetnienia obowigzkéw zwigzanych
z powierzeniem przetwarzania danych osobom trzecim,

b) Przedstawienie wynikéw audytéw w formie raportu, zawierajgcego ocene stosowanych zabezpieczen,
opis stwierdzonych uchybieri i nieprawidtowosci (ogdlnie, nie tylko w zakresie zabezpieczen) oraz
wytyczne pozwalajgce na ich usuniecie,

c) Przygotowanie nowej lub weryfikacja istniejacej oraz systematyczna aktualizacja (co najmniej raz na
kwartat) dokumentacji opisujacej sposob przetwarzania danych osobowych, bezpieczenstwa informacji
oraz $rodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych

osobowych, celem zapewnienia jej zgodnosci z obowigzujgcymi przepisami prawa w zakresie ochrony
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danych osobowych (w tym w szczegélnosci RODO, wytycznymi komisji UE oraz Grupy Roboczej jak

rowniez z Ustawg o ochronie danych osobowych ze zmianami), w tym w szczegoélnosci:

e  Polityki Ochrony Danych,

e Instrukcji Zarzadzania Systemami Informatycznymi,

e Ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych, -

e Imiennych upowaznien do przetwarzania danych osobowych,

e Umowy powierzenia przetwarzania danych osobowych.

e klauzul zgéd na przetwarzanie danych osobowych oraz klauzul obowigzkéw informacyjnych,

e oSwiadczen w przedmiocie poufnosci dla pracownikéw Zleceniodawcy, kontrahentéw
Zleceniodawcy

Przeprowadzenie oceny skutkéw planowanych operacji przetwarzania dla ochrony danych

osobowych oraz monitorowanie jej wykonania, zgodnie z art. 35 RODO;

Weryfikacja rejestru czynnosci przetwarzania, oraz udzielenie wszelkiej koniecznej pomocy w jego

dalszym prowadzeniu;

Monitorowaniu przestrzegania przepiséw wewnetrznych, polityk i procedur stosowanych przez

Zleceniodawce (jako Administratora), w dziedzinie ochrony danych osobowych (w tym podziatu

obowigzkéw na tym polu)

Utrzymanie i coroczna aktualizacja analizy ryzyka systemu informatycznego jak réwniez opracowanie,

aktualizowanie oraz monitorowanie dziatan korygujgcych, wynikajgcych z analizy ryzyka

bezpieczenstwa;

konsultacji we wszelkich sprawach zwigzanych z ochrong i przetwarzaniem danych osobowych w tym

opiniowanie dokumentéw Zleceniodawcy pod katem zgodnosci z przepisami ustawy o ochronie danych

osobowych oraz z przepisami wykonawczymi

Rozpatrywanie skarg oso6b fizycznych w zwigzku z zarzutem naruszenie ich praw w zakresie zasad

przetwarzania danych osobowych

monitorowanie wszelkich zmian w przepisach regulujgcych procesy przetwarzania danych osobowych

(w tym RODO) i informowanie o nich Zleceniodawcy oraz niezwloczna aktualizacja dokumentacji

z zakresu ochrony danych osobowych po kazdej zmianie przepiséw;

wdrozenie procedur zarzadzania incydentami naruszenia bezpieczenstwa danych osobowych

i prawidtowosci zarzgdzania incydentami naruszenia bezpieczenstwa danych osobowych;

pomoc w wykrywaniu i reagowaniu na przypadki naruszenia bezpieczenstwa danych osobowych

i systeméw informatycznych przetwarzajacych dane oraz wdrozenie procedury dziatan korygujacych,

w tym prowadzenie rejestru naruszen;

wspotpraca z informatykiem w zakresie wdrazania zabezpieczen informatycznych;

koordynacja procesu udoskonalenia zabezpieczen fizycznych zbioréw danych osobowych, okreslenie

oraz nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych przetwarzane sg dane osobowe;

przeprowadzenie wewnetrznych audytow ochrony przetwarzanych danych osobowych;

inicjowanie i podejmowanie dziatan z zakresu doskonalenia bezpieczenstwa ochrony danych

osobowych;

reagowanie na wszelkie watpliwosci i pytania Zleceniodawcy w zakresie ochrony przetwarzania danych

osobowych, w nieprzekraczalnym terminie 5 dni roboczych od daty zgtoszenia takiego zapytania;

prowadzenie - nie rzadziej niz raz na kwartat - szkolen dla pracownikéw Zleceniodawcy z zakresu

przetwarzania i ochrony danych osobowych oraz podejmowaniu dziatan zwigkszajgcych $wiadomosé

prawng Zleceniodawcy oraz zatrudnionych u niego pracownikéw i zleceniobiorcow, w zakresie

przetwarzania i ochrony danych osobowych;
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s) wspdipracy z krajowym organem nadzorczym powotanym w celu ochrony podstawowych praw
i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych oraz utatwianiu
swobodnego przeptywu danych osobowych;

t) petnieniu funkcji punktu kontaktowego dla organu nadzorczego, o ktérym mowa w punkcie
poprzedzajgcym, w kwestiach zwigzanych z przetwarzaniem danych osobowych oraz w stosownych
przypadkach — prowadzeniu konsultacji w sprawach dotyczacych danych osobowych, prowadzenie
korespondencji z organem nadzorczym, udziat w kontrolach organu nadzorczego oraz wspétpraca
z organem nadzorczym;

u) petnieniu dyzuru w siedzibie jednostki Zleceniodawcy w wymiarze 3 godzin zegarowych w jednym dniu
kazdego miesigca ustalanym kazdorazowo ze Zleceniodawcg oraz dostepnosci w dni robocze
w godzinach pomigdzy 8:00 a 15:00 pod numerem telefonu oraz adresem e-mail wskazanym

w Umowie.

Wykonawca bedzie wykonywat czynnosci Inspektora Ochrony Danych w wymiarze niezbednym do
prawidtowej realizacji przedmiotu zamoéwienia.

Wykonawca zobowigzuje sig¢ wykonaé powierzone czynnosci w siedzibie Zamawiajacego, jak i w swojej
siedzibie, uwzgledniajgc i zachowujac wymagany stopieni bezpieczenstwa, bedzie $wiadczyé ustugi
z nalezytg starannoscig, zgodnie z najlepszymi praktykami przyjetymi przy $wiadczeniu tego rodzaju ustug
Wykonawca wyznacza osobg do petnienia funkcji Inspektora Ochrony Danych, o czym informuje
Zamawiajgcego. Inspektor, w zgodzie z art. 38 ust. 3 zd. 3 Rozporzadzenia, podlega w zakresie
wykonywania czynnosci, bezposrednio najwyzszemu kierownictwu Zamawiajacego — Administratora.
Wykonawca zobowigzuje si¢ do udostepnienia danych kontaktowych, ktére Zamawiajgcy bedzie mégt
opublikowaé¢ na swojej stronie internetowej

Wykonawca w ramach wykonywania doradztwa informatycznego, zobowigzany bedzie do monitorowania
systemow informatycznych Zamawiajgcego oraz wykonania Audytu w oparciu o przepisy Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tj. Dz. U. 2017, poz. 2247) lub inne przepisy wydane
W miejsce tego rozporzadzenia

Wykonawca zobowigzany jest zapewni¢ poufno$¢ informacji oraz wszelkiego rodzaju danych (w tym danych
osobowych), ktére uzyskat od Zamawiajacego. Wykonawca nie bedzie ujawnia¢ tych informacji bez
uprzedniej pisemnej zgody Zamawiajgcego, za wyjatkiem sytuacji, w ktdrych do ich ujawnienia zobowigzujg
go przepisy powszechnie obowigzujacego prawa. Zobowigzanie, o ktérym mowa w zdaniu poprzedzajgcym,

zachowuje moc réwniez bezterminowo po zakoriczeniu obowigzywania Umowy.

3. Termin realizacji zamoéwienia:

Rozpoczecie od dnia 28.09.2019 r. — petnienie funkcji Inspektora Ochrony Danych przez okres 24 miesiecy.

4. Kryteria wyboru oferty:

1) Kryterium oceny ofert: Cena brutto 60%. Najkorzystniejsza oferta moze uzyskaé maksymalnie 60

pkt (1% = 1 pkt)

a. Sposoéb obliczania wartosci punktowej w kryterium Cena brutto:

Ca *+ Cn x 24 miesigce — oferty najkorzystniejszej

ilos¢ punktow = x 60

Ca + Cn x 24 miesigce0 — oferty badanej
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gdzie:
Ca - jednorazowa opfata za audyt wstepny, szkolenie i wdrozenie
Cn - miesieczna optata za petienie funkcji I0D

Kryterium oceny ofert: Doswiadczenie 40%. Najkorzystniejsza oferta moze uzyskaé maksymalnie
40 pkt (1% = 1 pkt)

Wykonawca wykaze, ze w okresie 5 ostatnich lat $wiadczyt ustuge w zakresie petnienia funkgii
Administratora Bezpieczenstwa Informacji lub Inspektora Ochrony Danych w co najmniej 3 podmiotach
przez okres nie krétszy niz 1 rok, — nie spetnienie tego warunku, bedzie skutkowato odrzuceniem oferty.

10 pkt. — 3 podmioty przez okres nie krotszy niz 1 rok
20 pkt. — 4 podmioty przez okres nie krétszy niz 1 rok
30 pkt. — 5 podmioty przez okres nie krétszy niz 1 rok
40 pkt. — 6 podmiotéw przez okres nie krotszy niz 1 rok

Do oferty nalezy dotgczy¢ dowody okreslajace, ze ustugi zostaty wykonane lub sg wykonywane nalezycie
(przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot,
na rzecz ktérego ustugi sa lub byty wykonywane. W przypadku ustug nadal wykonywanych referencje bgdz
inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane nie wczeéniej niz 6
miesiecy przed uptywem terminu sktadania ofert)

Zamawiajgcy zastrzega sobie prawo do skontaktowania sie z wybranymi Oferentami w celu uzupetnienia
lub doprecyzowania ofert w zakresie prawnie dozwolonym.

Zamawiajgcy udzieli zaméwienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w niniejszym zaproszeniu i zostata oceniona jako najkorzystniejsza w oparciu o podane
kryterium wyboru, podpisujac umowe, ktérej wzor stanowi zatgcznik do niniejszego zaproszenia
Zamawiajacy, w przypadku braku mozliwosci dokonania wyboru oferty najkorzystniejszej ze wzgledu na
to, ze zostaly ztozone oferty o takich samych cenach, wezwie Wykonawcéw ktdrzy ztozyli te oferty, do
ztozenia ofert dodatkowych, wyznaczajac termin na ich ztozenie. Wykonawcy, sktadajgc oferty dodatkowe,
nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

Zamawiajgcy moze nie rozstrzygna¢ postepowania, jezeli cena oferty uznanej za najkorzystniejsza,
przewyzszy kwote jaka Zamawiajgcy zamierza przeznaczy¢ na sfinansowanie zamoéwienia

Oferta musi zawiera¢ ostateczng, sumaryczng cene obejmujgcg wszystkie koszty z uwzglednieniem
wszystkich optat i podatkéw (takze podatku od towaréw i ustug) oraz ewentualnych rabatéw i upustéw.
Przy dokonywaniu wyceny przedmiotu zaméwienia nalezy uwzglednié¢ wszystkie dane z opisu przedmiotu
zamoéwienia

Cena musi by¢ podana w zlotych polskich cyfrowo i stownie, w zaokragleniu do drugiego miejsca po
przecinku

5. Inne istotne warunki zaméwienia:

1) Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swojg oferte. Oferty zlozone
po terminie nie beda rozpatrywane.

2) Wzér umowy jest czescig zapytania ofertowego i stanowi informacje na jakich warunkach Zamawiajgcy
zawrze umowe z Wykonawca, ktéry zostanie wybrany.

3) Niniejsze zapytanie ofertowe nie jest zamowieniem i otrzymanie od Paristwa oferty nie powoduje powstania
zadnych zobowigzan wobec stron.

4) Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.

6. Sposéb przygotowania oferty.

1)

Oferta musi zawierag:
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b)

c)

d)
e)

oferte cenowg, zgodnie z wzorem okreslonym w zataczniku nr 1 do Zaproszenia;

kopi¢ poswiadczong za zgodnos¢ z oryginatem aktualnego odpisu z wlasciwego rejestru
lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli odrebne przepisy
wymagaja wpisu do rejestru lub ewidencji;

Oferowana cena za wykonanie zadania inwestycyjnego winna by¢ podana w formularzu oferty
cyfrowo i stownie z doktadnoscia do dwdch miejsc po przecinku.

Kazdy Wykonawca moze zlozy¢ tylko jedng oferte

Cena nie ulegnie zmianie przez okres wazno$ci umowy i nie bedzie podlegata waloryzacji ze
wzgledu na inflacje.

Rozliczenia migdzy Zamawiajacym a Wykonawcg dokonywane bedg w walucie polskiej
w zfotych (PLN).

7. Miejsce i termin zlozenia ofert.

Oferty mozna skiada¢ w nastepujgcy sposob:

1. Droga pocztowg lub osobiscie na adres:

Urzad Gminy Mastéw, ul. Spokojna 2, 26-001 Mastéw w zamknigtej kopercie opisane;j:

»Oferta cenowa na Pefnienie funkcji Inspektora Ochrony Danych”

Oferty nalezy sktada¢ do dnia 19.08.2019 r., do godz. 11:00. Decyduje data wplywu.

Oferty ztozone po terminie nie beda rozpatrywane i zostang zwrocone oferentom bez otwierania.

8. Osoba do kontaktu w przedmiotowej sprawie.

Sprawy techniczne: Tomasz Haba, 41 311 00 72

Sprawy formalne: Krzysztof Pawlik, 41 311 00 86, e-mail: zamowienia.publiczne@maslow.pl

9. Zalaczniki:

e  Zatacznik nr 1 — oferta cenowa
e  Zatgcznik nr 2 — wzor umowy

Z up. Wojta Gminy M16'/w







